
 

۱۷۲ 
 

Criminalization of Digital Drugs in Iraqi Legislation 

Alaa Yasser Hussein 

University of Thi-Qar – College of Law 

Abstract 

      The world today is witnessing the emergence of a new 
phenomenon known as "digital drugs," which rely on sound 
frequencies to induce psychological effects similar to those of 
traditional drugs. This phenomenon has sparked widespread 
debate regarding its legality and its health and social impacts. 
In Iraq, despite efforts to combat traditional types of drugs, 
digital drugs still pose a modern challenge that requires an 
advanced legislative response. This research discusses the 
importance of criminalizing digital drugs in Iraqi legislation, 
emphasizing the need to include legal provisions that 
criminalize their use and promotion, in addition to enhancing 
regulatory and awareness efforts to limit their spread. The 
study draws on successful international experiences in this 
field. 

Keywords: Digital drugs, digital influences, difficulties in 
criminalizing digital drugs, practical solutions for 
criminalization, American experience, methods of use. 
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 الملخص:

الترددات الصوت�ة لتحفیز تأثیرات نفس�ة �شهد العالم الیوم ظهور ظاهرة جدیدة تُعرف بـ "المخدرات الرقم�ة"، والتي تعتمد على     

في    ،مشابهة لتأثیرات المخدرات التقلید�ة. وقد أثارت هذه الظاهرة جدلاً واسعاً حول مشروعیتها وتأثیراتها الصح�ة والاجتماع�ة

استجا�ة   یتطلب  تحد�اً حدیثاً  تُشكّل  الرقم�ة  المخدرات  تزال  التقلید�ة، لا  المخدرات  أنواع  لمكافحة  المبذولة  الجهود  العراق، رغم 

التر�یز على الحاجة إلى إدراج  و   ،تشر�ع�ة متطورة العراقي، مع  التشر�ع  الرقم�ة في  ال�حث أهم�ة تجر�م المخدرات  �ناقش هذا 

رب نصوص قانون�ة تُجرّم استخدامها وترو�جها، �الإضافة إلى تعز�ز الجهود الرقاب�ة والتوعو�ة للحد من انتشارها، مستندا إلى التجا

 .الدول�ة الناجحة في هذا المجال

التجر�ة   -الحلول العمل�ة للتجر�م  -صعو�ات تجر�م المخدرات الرقم�ة  -المؤثرات الرقم�ة  -المخدرات الرقم�ة  :الكلمات المفتاح�ة

 طرق التعاطي. -الامر�ك�ة

 المقدمة 

 الموضوع ولاً: نبذة عن ا

ملحوظًا في استخدام التكنولوجیا، مما أدى إلى ظھور أشكال   شھد العالم في السنوات الأخیرة تطوراً    

الرقمیة بالمخدرات  یعُرف  ما  أبرزھا  من  التحدیات،  من  الترددات   ،جدیدة  على  الظاھرة  ھذه  تعتمد 

وقد ،  الصوتیة التي تحُدث تأثیرات نفسیة وعصبیة على المستمع، تشُابھ تأثیرات المخدرات التقلیدیة

أثارت ھذه الظاھرة جدلاً واسعا حول مشروعیتھا وتأثیرھا على الصحة النفسیة والمجتمعیة، ما جعلھا 

 .محور اھتمام القانونیین والمجتمعات الدولیة

   ثانیاً: أھمیة الموضوع

لسھولة    للمجتمع، خاصة بین فئة الشباب، نظراً   جدیداً   تنبع أھمیة الموضوع من كونھ یمُثل تھدیداً    

ورغم أن المخدرات الرقمیة لا تعتمد على مواد كیمیائیة، ،  الوصول إلى ھذه المؤثرات عبر الإنترنت 

لذلك، یعد دراسة كیفیة تجریم المخدرات   ،إلا أن تأثیراتھا النفسیة قد تكون خطیرة وتستدعي التصدي لھا
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أمراً  العراقي،  الوطنیة، كالتشریع  التشریعات  ً   الرقمیة ضمن  والمجتمع من   ضروریا لحمایة الأفراد 

 .آثارھا الضارة

  ثالثاً: إشكالیة الموضوع

كیف یمكن للتشریع العراقي مواجھة ظاھرة المخدرات  :  تكمن إشكالیة البحث في السؤال الرئیسي   
ویتفرع من ھذه الإشكالیة أسئلة    الرقمیة من خلال تجریمھا ووضع آلیات رقابیة للحد من انتشارھا؟

 أخرى تحتاج لمعالجة شاملة:  ةفرعی

 ھل تعُد المخدرات الرقمیة شكلاً من أشكال المخدرات بالمعنى القانوني؟  -۱

 ما ھي أبرز التحدیات التي تواجھ تجریم ھذه الظاھرة في العراق؟ -۲

 یمكن الاستفادة من التجارب الدولیة في صیاغة إطار تشریعي لمكافحتھا؟ كیف  -۳

 رابعاً: منھجیة البحث 

یعتمد ھذا البحث على المنھج التحلیلي المقارن، حیث یتم تحلیل النصوص القانونیة العراقیة ودراستھا     

في ضوء الظاھرة الجدیدة، مع مقارنة ذلك بالتجارب الدولیة الناجحة في تجریم المخدرات الرقمیة،  

 .لاستنباط أفضل الممارسات التي یمكن تطبیقھا في السیاق العراقي

 خامساً: تقسیم البحث

وكل مطلب  :وفقًا للمنھجیة الثنائیة، ینقسم البحث إلى مبحثین رئیسیین، وكل مبحث یتفرع إلى مطلبین 

اذ سنبحث في المبحث الأول: ماھیة المخدرات الرقمیة، وتوزیع ھذا المبحث على    :یحتوي على فرعین

مفھوم المخدرات الرقمیة من حیث بیان التعریف النظري والعلمي مطلبین: في المطلب الأول: سنبحث  

والقانوني، اما في المطلب الثاني: فسنبحث أنواع وطرق تعاطي المخدرات الرقمیة. اما المبحث الثاني: 

الدراسة المقارنة   إطارفسنقسمھ أیضا على مطلبین: في المطلب الأول: سنبحث التجربة الامریكیة، في  

للاستفادة من طریقة مواجھتھا لمثل ھذه الحالة المستجدة، واھم الصعوبات التي تواجھ تجریم المخدرات 

 عملیة لمواجھتھا جنائیاً. الرقمیة، اما في المطلب الثاني: فسنبحث بیئة المخدرات الرقمیة والحلول ال

 المبحث الأول 

 الإطار النظري للمؤثرات الرقمیة 

الحیاة      تلعب دورا محوریا في مختلف مجالات  التكنولوجیا  الحدیث، أصبحت  الرقمي  العصر  في 

والعقلیة النفسیة  الصحة  ذلك  في  بما  والیومیة،  في  ،  والاھتمام  الجدل  أثارت  التي  الظواھر  بین  من 
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ھذه الظاھرة تعتمد على  و ،السنوات الأخیرة ما یعُرف بـ "المؤثرات الرقمیة" أو "المخدرات الرقمیة"

لإحداث تأثیرات نفسیة أو ذھنیة   (Binaural Beats) استخدام الأصوات أو الترددات الصوتیة الثنائیة

طرح ھذا الموضوع في إطار علمي ونفسي لتفسیر طبیعة ھذه المؤثرات وآلیات ، وُ معینة على المستمع

 الافرد.عملھا ومدى تأثیرھا الحقیقي على 

یعُتبر ھذا الإطار النظري خطوة أساسیة لفھم المؤثرات الرقمیة، حیث یسُلط الضوء على التعریف و    

إضافة إلى ذلك، یتم تناول النقاش    ،العلمي لھذه الظاھرة، وآلیات تأثیرھا على الدماغ والجھاز العصبي

الدائر حول تصنیف ھذه المؤثرات ضمن نطاق الإدمان أو الاستھلاك الترفیھي، مع الأخذ في الاعتبار  

 الدراسات العلمیة والمواقف الاجتماعیة التي تحیط بھا. 

بناء على ما تقدم سنقسم ھذا المبحث: على مطلبین: في المطلب الأول: سنبحث ماھیة المخدرات    

 الرقمیة، اما في المطلب الثاني: فسنبحث الصعوبات التي تواجھ تجریم المخدرات الرقمیة.

 المطلب الأول

 الرقمیة   (المؤثرات) مخدراتال ماھیة

أو      الأصوات  تأثیر  فكرة  إلى  تشیر  التي  الرقمیة  بالمخدرات  الحدیث  الفقھ  علیھا  یطلق  ما  وھي 

ھذه المخدرات لا والترددات الصوتیة على الدماغ لإحداث تغییرات في الحالة النفسیة والعقلیة للفرد،  

تعتمد على مواد كیمیائیة كما ھو الحال في المخدرات التقلیدیة، ولكنھا تعتمد على تقنیة تعُرف باسم  

ھدف ھذه المؤثرات إلى محاكاة تأثیرات المخدرات التقلیدیة  ، وت(Binaural Beats)"التزامن الثنائي

یزعم مروجوھا أنھا تستطیع إحداث تأثیرات مشابھة لحالات  و   ،أو تحسین الحالة المزاجیة والتركیز

    ولكن دون الحاجة إلى أي مواد كیمیائیة.   النشوة أو الاسترخاء أو الیقظة الناتجة عن تعاطي المخدرات،

فیھ       سنبحث  الأول:  الفرع  فرعین  على  المطلب  ھذا  سنقسم  تقدم  ما  على    لمخدرات امفھوم  بناء 

 أنواع وطرق تعاطي المخدرات الرقمیة. ، في حین سنبحث في الفرع الثاني:الرقمیة

 الفرع الاول

 مفھوم المخدرات (المؤثرات) الرقمیة 
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 :(Binaural Beats) التزامن الثنائي  التعریف العلمي:-أولا

آلیة العمل: التزامن الثنائي یحدث عندما یتم تشغیل صوتین بترددات مختلفة قلیلاً في كل أذن  -۱

ھرتز في   )۳۰۰(على سبیل المثال، إذا تم تشغیل صوت بتردد    ؛باستخدام سماعات الرأس

بتردد   الیمنى وصوت  بین    ) ۳۱۰(الأذن  الفرق  یدرك  الدماغ  فإن  الیسرى،  ھرتز في الأذن 

 Binaural)"يھرتز) ویخلق ترددا جدیدا یسُمى "الضرب الثنائ   ۱۰الترددین (في ھذه الحالة  

Beat)     ،یعُتقد أن ھذا التردد الجدید یحُفز الدماغ بطریقة مشابھة لتأثیرات المخدرات التقلیدیة

الھلوسة أو حتى  التركیز،  الاسترخاء،  تأثیرھا    )۱(الأفراد   مثل  ان  الباحثین  بعض  یرى  لذا   ،

 .)۲( یعادل ما تحدثھ المخدرات التقلیدیة

 :أنواع الترددات: تختلف التأثیرات بحسب الترددات المستخدمة -۲

 .والاسترخاءھرتز): یعُتقد أنھا تساعد على النوم العمیق  ٤  - ۰٫۱دلتا ( -أ

 .ھرتز): مرتبطة بالتأمل العمیق والحلم الواضح ۸  - ٤ثیتا (  -ب 

 .ھرتز): تحفز حالة الاسترخاء الواعي ۱۳ - ۸ألفا ( -ت 

 .ھرتز): تحُفز الیقظة والتركیز ۳۰ - ۱۳بیتا ( -ث 

 .ھرتز وما فوق): مرتبطة بالحالة العقلیة المكثفة والوعي المرتفع ۳۰جاما ( -ج

ھناك عدد محدود من الدراسات التي بحثت في تأثیرات التزامن الثنائي على    التعریف النظري:  -ثانیا

الدماغ، بعض الدراسات تشیر إلى أن ھذه الترددات قد تؤثر على المزاج أو الوظیفة العقلیة، ولكن  

الدلیل العلمي لا یزال غیر كافٍ لیؤكد أن ھذه الترددات یمكن أن تكون لھا تأثیرات تشبھ المخدرات 

مثیر للجدل   موضوعا  ، اذ یعد مفھوم المخدرات الرقمیة  قائما حول  یظل    الجدل العلمي، وان  )۳( دیةالتقلی

في المجتمع العلمي، بینما یعترف بعض الباحثین بإمكانیة تأثیر الترددات الصوتیة على الدماغ،    المستمر

إلى الآن، لم  ولكن  یشكك آخرون في أن التأثیرات ملحوظة بما یكفي لتصنیفھا على أنھا "مخدرات"،  و

او نفسیة قویة  تثُبت الدراسات العلمیة بشكل قاطع أن المخدرات الرقمیة یمكن أن تسبب إدمانا أو آثاراً 

 . مثل المخدرات التقلیدیةطویلة الأمد 

    ً ما یسُتھدف المراھقون والشباب بالمخدرات الرقمیة عبر الإنترنت، حیث یتم تقدیمھا كوسیلة    وغالبا

بشأنھا، اذ ان   تحذیرات صحیة ة، وقد وردت لتجربة حالات عقلیة متغیرة دون استخدام مواد كیمیائی
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غیر   النفسیة  الإثارة  أو  القلق  من  حالات  تسبب  قد  الترددات  ھذه  أن  من  یحذرون  الخبراء  بعض 

 . المرغوبة، خاصة عند استخدامھا لفترات طویلة أو في بیئات غیر مناسبة

القانوني:   -ثالثا أحد   التعریف  التحدیات   ان  الحدیث   اھم  العصر  القانوني  امام   في  تعریف    ھو  الفقھ 

او سلائف كما    تعتمد على تأثیرات صوتیة ولیست على مواد كیمیائیة  انھاأن    المخدرات الرقمیة، اذ 

یطرح تحدیات قانونیة جدیدة في كیفیة تعریفھا وتنظیمھا،    وھذا ما   ،منصوص علھ في قانون المخدرات 

حمایة   لیضمن  التكنولوجیة  التطورات  ھذه  یواكب  أن  المشرع  على  ینبغي  لذا  القانونیة،  الناحیة  من 

 ، ومن التحدیات التي تواجھ تعریف المخدرات الرقمیة: الأفراد، خاصة الشباب، من المخاطر المحتملة

المخدرات  ینص على تجریم في معظم البلدان، لیس ھناك تشریع محدد  :من حیث مبدأ الشرعیة  - ١

وذلك بسب ان المخدرات الرقمیة عادة تخرج من   ؛كما ھو الحال مع المخدرات التقلیدیة  ،الرقمیة

العنصر الطبیعي المكون  المخدرة وختلاف المادة  ، لإنطاق القوانین التقلیدیة المتعلقة بالمخدرات 

 . للمادة المخدرة

ان المخدرات الرقمیة او المؤثرات العقلیة الرقمیة، لیست مواد كیمیائیة تبُتلع  :  من حیث التصنیف  - ٢

او سلائف كیمیائیة قابلة للصنع والتحویل   أو تحُقن، كما ھو الحال بالنسبة للمواد المخدرة الأخرى،

ولذا لا یمكن ان تكتشف بالفحص المختبري، وعلى ذلك فإنھا غالباً ما    لإنتاج مركبات مخدرة،

تصُنف على أنھا لیست مخدرات بالمفھوم التقلیدي، وانما الصحیح ان نطلق علیھا اسم (المؤثرات  

 للمخدرات التقلیدیة.  الرقمیة العقلیة) مما یعني أنھا لا تخضع بنفس الأنظمة والقوانین

من  على المخدرات او المؤثرات الرقمیة، اذ    الرقابة  في تحقق  صعوبةھناك    الرقابة والتنظیم:  -رابعا

الصعب تنظیم ومراقبة تأثیرات المخدرات الرقمیة بسبب طبیعتھا غیر الملموسة، بینما قد تكون ھناك  

التحدیات التقنیة والتفسیرات القانونیة قد تجعل  محاولات لضبط استخدام مثل ھذه التسجیلات، إلا أن  

إذا   ،بحث في كیفیة تنظیم المحتوى الصوتي، الا انھ بالإمكان المن الصعب وضع إطار قانوني واضح

للرقابة على   التشریعات المستقبلیة  ثبت أن لھ تأثیرات نفسیة أو سلوكیة ملموسة، وقد تتطلب بعض 

 .المحتوى الرقمي

، التأثیرات المزعومةفمن بین    للمؤثرات الرقمیة،  التأثیرات والتبعات ولا یخفى ھناك مخاوف من      

أدلة علمیة قویة تدعم أن المخدرات الرقمیة لھا تأثیرات واضحة ومباشرة    عدم وجود الوقت الحالي،    في
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ھذا من جانب ومن جانب آخر، الاعتبارات    ،على الدماغ أو الجسم بشكل مشابھ للمخدرات التقلیدیة

رغم من عدم وجود دلیل قوي على التأثیرات الفسیولوجیة للمخدرات الرقمیة،  ، اذ انھ على الالصحیة

فإن استخدامھا قد یثیر قضایا تتعلق بالصحة العقلیة والتأثیرات النفسیة، مما قد یستدعي مناقشات حول  

 .اجراءات السلامة وآلیة التنظیم

عملیات      ھو  العقلیة،  بالمؤثرات  الاتجار  او  التعاطي  عملیة  ترافق  التي  المخاوف  اھم  بین  ومن 

یمكن أن تثُار قضایا حول الأمان والحمایة، خاصة إذا كانت ھناك ادعاءات غیر اذ    التلاعب والغش

وكذلك أیضا   ،مثبتة بشأن التأثیرات أو إذا كان ھناك استغلال للأشخاص من خلال التسویق المضلل

قد یكون ھناك قضایا حول الحقوق الفردیة والحریة في استخدام أو الاستماع  ، فللحقوق الفردیةبالنسبة  

بشكل عام، تحتاج  ، وإلى محتویات صوتیة، طالما أنھا لا تسبب ضرراً مباشراً للأفراد أو للآخرین

الرقمیة،   او المثرات   ة، مثل المخدرات القوانین إلى التكیفّ مع التغیرات التكنولوجیة والابتكارات الجدید 

 .لضمان توفیر إطار حمایة فعال للأفراد مع الحفاظ على حقوقھم وحریاتھم

مما تقدم یتضح، ان المخدرات الرقمیة تعتمد على فكرة تأثیر الترددات الصوتیة على الدماغ لإحداث    

تغییرات في الحالة العقلیة، لكنھا لا تزال موضوعا یحتاج إلى مزید من البحث العلمي لتحدید مدى 

 لا یتعارض مع حقوق الانسان.  قانونیا صحیحاتنظیما تأثیرھا الفعلي وإمكانیة تنظیمھا 

 ، فیمكن ان نورده حسب النقاط الاتیة: بالنسبة لموقف المشرع العراقي  موقف المشرع العراقي:  -خامسا

ینظم ھذا جمیع أنواع المخدرات  ،  ۲۰۱۷لسنة    ٥۰قانون المخدرات والمؤثرات العقلیة رقم  فان    -۱

ركز    وانالتقلیدیة والمواد المؤثرة على العقل، لكنھ لا یتناول بشكل صریح المخدرات الرقمیة،  

مثل  عقلیة،  مؤثرات  أو  كمخدرات  تسُتخدم  التي  التقلیدیة  الكیمیائیة  المواد  على  رئیسي  بشكل 

ھذا  في  الوارد  التصنیف  عن  تخرج  الرقمیة  المخدرات  فان  لذا  والكوكایین،  والأفیون  الحشیش 

ا القانون  القانون، لكونھا لا تعُتبر مواد كیمیائیة أو مادیة، وبالنتیجة ھي لا تندرج تحت نطاق ھذ 

 .بشكل مباشر

یعاقب ھذا القانون على جرائم التحریض على   اذ  :۱۹٦۹لسنة   ۱۱۱قانون العقوبات العراقي رقم  -۲

اذا ثبت    الفسق والفجور، ویمكن من خلالھ التعامل مع الترویج للمخدرات الرقمیة من ھذا القبیل

 . )٤( فیھا ما یحقق الركن المادي للجرائم التي تنطوي تحت ھذا الوصف القانوني



 

۱۷۹ 
 

المتعلقة بالجریمة الإلكترونیة بعض الجوانب ذات یمكن أن تتناول القوانین    :والجرائم الإلكترونیة  -۳

العراق یمتلك قوانین تتعلق بالجریمة الإلكترونیة، لكن ھذه القوانین ، وان  الصلة بالمخدرات الرقمیة

 .غالباً ما تركز على جرائم الإنترنت والاحتیال الإلكتروني بدلاً من المحتوى الصوتي

في حال كان ھناك محتوى رقمي یتضمن   ى)الرقابة على المحتو وكذلك أیضا یمكن من خلال (    

تأثیرات نفسیة سلبیة، یمكن أن تكون ھناك حاجة لتطبیق قوانین   ادعاءات مضللة أو یؤدي إلى 

 .متعلقة بالرقابة على المحتوى أو حمایة المستھلك

تشیر إلى الأنشطة غیر القانونیة التي ترُتكب  وھذه الجرائم  القوانین المتعلقة بالجرائم السیبرانیة:   -٤

ھذا النوع من الجرائم یمكن أن یشمل مجموعة  و   ،عبر الإنترنت أو باستخدام تكنولوجیا المعلومات 

وصولاً إلى الھجمات الإلكترونیة على البنیة    ،من الاحتیال عبر الإنترنت   متنوعة من الأفعال، بدءً 

مع تزاید الاعتماد على التكنولوجیا في حیاتنا  ،تزداد أھمیة موضوع الجریمة السیبرانیةو التحتیة، 

اعتبارھا  الیومیة الرقمیة من خلال  المخدرات  القوانین على  ھذه  لتطبیق  ھناك مجال  یكون  قد   ،

 جریمة إلكترونیة. 

 الفرع الثاني

 أنواع المخدرات الرقمیة وطرق التعاطي 

كما ذكرنا سابقا ان المخدرات الافتراضیة ھي نوع من المواد التي تسُتخدم في البیئة الرقمیة لخلق      

تأثیرات مشابھة لتلك التي تحدثھا المخدرات التقلیدیة، ولكن دون وجود مادة كیمیائیة فعلیة، یختلف ھذا  

التقلیدیة في أنھ لا یتضمن عادةً  تسُتخدم    النوع من "المخدرات" عن المخدرات  مواد كیمیائیة فعلیة 

، لتغییر الحالة العقلیة، بل یعتمد على التفاعل الرقمي والتجارب الافتراضیة لتوفیر تأثیرات مشابھة

 .)٥( وقد اختلف الباحثین بین اطلاق تعبیر الإدمان على ھذه المخدرات او الاعتیاد 

 أنواع المخدرات الرقمیة  -أولا

وھي نغمات صاخبة تتسبب في تحفیز لجمیع خالیا الجسم، وتعمل  :  والبصریةالتجارب الصوتیة   -۱

 ویمكن تقسیمھا كما یأتي:  ؛)٦(على حفز العقل بالصورة التي تزید من نشاط الفرد بصورة مذھلة

التطبیقات والمواقع على الإنترنت تقدم تجارب صوتیة تؤثر    بعض   :الصوتیةالموسیقى والمؤثرات   -أ

المخدرات  بعض  لتأثیرات  مشابھة  بطریقة  النفسیة  الحالة  تجارب و  ،على  ھذه  تشمل  أن  یمكن 

 .استرخاء أو تحفیز عقلي تستخدم ترددات صوتیة خاصة



 

۱۸۰ 
 

بعض الألعاب والتطبیقات تجارب بصریة مصممة  تخلق  :البصریة الصور المتحركة والمؤثرات   -ب 

 .لتكون مشوشة أو ملونة بشكل غیر طبیعي، مما یمكن أن یشُابھ تأثیرات بعض المخدرات البصریة

المحفزة:   -ت  أو  المھدئة  تأثیرات وھي  الأصوات  تحُاكي  صوتیة  تجارب  تقدم  ومواقع  تطبیقات 

الترددات   تشمل ھذه الأنواع:و  ،)۷(المخدرات من خلال ترددات صوتیة خاصة أو موسیقى مُعالجة

تقنیة تستخدم ترددات صوتیة مختلفة في كل أذن لتأثیرات مثل    ،)Binaural Beatsالبصریة (

الأصوات التفاعلیة: مثل الأصوات التي تحُاكي تأثیرات التخدیر أو  ؛ وكذلك  الاسترخاء أو التركیز

 .الھلوسة من خلال تجارب سمعیة متعددة الأبعاد 

الافتراضیة  - ٣ وھي  الألعاب  المخدرات :  تأثیرات  تحاكي  التي  تتضمن  ف  الألعاب  الألعاب  بعض 

تجارب قد تحُاكي تأثیرات مثل الشعور بالارتفاع أو الھبوط، أو تأثیرات مشوشة قد تكون مشابھة  

على سبیل المثال، قد تحتوي ألعاب الفیدیو على مراحل حیث تكون    ،لتجربة استخدام المخدرات 

 .الرؤیة مشوشة أو الألوان زاھیة بشكل مبالغ فیھ

تطبیقات الواقع المعزز قد توفر تجارب تحاكي بعض التأثیرات العقلیة : ان   (AR) الواقع المعزز - ٤

من خلال دمج العناصر الافتراضیة في العالم الحقیقي، مثل تغییر الألوان أو تقدیم تأثیرات بصریة 

 .)۸( غیر واقعیة

تطبیقات ترُوج لتأثیرات مھدئة أو محفزة مشابھة    ھناك:  المزاجالتطبیقات التي تدعي التأثیر على   - ٥

المخدرات  ولتأثیرات  فیدیوھات مصممة ،  أو  محتوى صوتي، صور،  التطبیقات  ھذه  تشمل  قد 

 .لتغییر المزاج

عض المواقع الإلكترونیة قد تقدم تجارب تفاعلیة  ان ب  :المواقع التي تقدم تجارب تحاكي المخدرات  - ٦

وذلك من خلال بیئات افتراضیة أو محتوى مرئي ومسموع مصمم    ؛تحُاكي تأثیرات المخدرات 

على سبیل المثال، بعض تجارب الواقع   ، لتقدیم تأثیرات مشابھة لتلك التي یسببھا تعاطي المخدرات 

تھدف إلى محاكاة تجارب مثل تلك التي یسببھا استخدام المخدرات المھلوسة  (VR) الافتراضي

أن ھذه التجارب لا تؤثر على كیمیاء الدماغ بنفس طریقة  من  رغم  ، وبالLSD مثل الآیاھواسكا أو

أو   المخدرات الفعلیة، إلا أنھا قد تثیر استجابات عاطفیة وجسدیة مشابھة، مثل الإحساس بالدوار

 . )۹( الخوف أو الفقدان المؤقت للإحساس بالجسم

 كل نوع طرق التعاطي حسب  -ثانیا



 

۱۸۱ 
 

تعاطي للمخدرات الافتراضیة یختلف بشكل كبیر عن التعاطي التقلیدي للمخدرات الكیمیائیة، حیث ان    

بدلاً من ذلك، یعتمد التعاطي على    اذ   -، كما سبق بیانھأن ھذه المخدرات لا تشمل مواد كیمیائیة فعلیة

المخدرات  تأثیرات  محاكاة  إلى  تھدف  التي  والتكنولوجیة  الرقمیة  التجارب  مع  یلي  و  ،التفاعل  فیما 

 :تفاصیل حول طرق التعاطي والتفاعل مع المخدرات الافتراضیة 

 : التجارب الصوتیةطریقة تعاطي  -۱

الرأس -أ سماعات  البصریة:  استخدام  الترددات  مثل  الصوتیة  الترددات  من   للاستفادة 

(Binaural Beats)  یتم استخدام سماعات الرأس للاستماع إلى الأصوات بترددات مختلفة ،

 .)۱۰( ذه التقنیة تھدف إلى التأثیر على الحالة العقلیة من خلال تحفیز نشاط الدماغ، وھفي كل أذن

یمكن استخدام تطبیقات على الھواتف الذكیة توفر تجارب صوتیة تھدف  :  تطبیقات الاسترخاء -ب 

 .إلى خلق حالات استرخاء أو تحفیز

 طریقة تعاطي التجارب البصریة:  -۲

استخدام نظارات الواقع الافتراضي مثل : ویتم ذلك من خلال   (VR) تطبیقات الواقع الافتراضي -أ

"Oculus Rift" أو "HTC Vive لتجربة بیئات افتراضیة مصممة لتغییر الإحساس البصري "  ،

یمكن أن  و  ،یتفاعل المستخدم مع بیئات افتراضیة تحتوي على تأثیرات بصریة غیر واقعیة   حیث 

 . )۱۱( تشمل ھذه التجارب المشاھد المتغیرة والألوان المفرطة

المتحركة  :  التجارب عبر الإنترنت  -ب  تقلیدیة مثل الرسوم  تقدم تجارب بصریة غیر  المواقع  بعض 

زیارة مواقع على الإنترنت تقدم  ، وان  والأنماط المتغیرة التي یمكن أن تؤثر على إدراك المستخدم

 حسب مضمون المحتوى. رسوم متحركة أو تأثیرات بصریة یمكن أن تؤثر على الإدراك

تستخدم تأثیرات بصریة   "Rez" و "Superhot" الألعاب الافتراضیة مثل:  الألعاب الافتراضیة  -ث 

محاكاة   في  وتساعد  الدماغ  على  تؤثر  قد  المھلوسةفریدة  التجارب  تدمج  و  ،بعض  الألعاب  ھذه 

تأثیرات مرئیة وصوتیة قد تثیر استجابات نفسیة مشابھة لتلك التي یسببھا تعاطي المخدرات، مثل 

قد یؤدي ھذا إلى تأثیرات نفسیة سلبیة على  و  ،شعور بالانفصال عن الواقع أو تغییرات في الإدراك

اللاعبین، خاصة إذا تم اللعب لفترات طویلة أو إذا كانت ھذه التأثیرات تؤثر في الشخص الذي 

 .یعاني من مشاكل نفسیة



 

۱۸۲ 
 

تشیر بعض الدراسات إلى أن ھذه الألعاب قد تؤدي إلى أعراض تشبھ تلك الناتجة عن التجارب   -ج

المھلوسة، مثل تغیرات في التوجھ المكاني والإحساس بالزمن. ومع ذلك، تختلف استجابة الأفراد 

لھذه الألعاب بناءً على السیاق النفسي والفسیولوجي لكل شخص. ھذا الموضوع یثیر القلق بشأن  

على   المفرطة  البصریة  والتأثیرات  الافتراضي  الواقع  تكنولوجیا  تستخدم  التي  الألعاب  تأثیرات 

 .)۱۲(  النفسیةالصحة العقلیة، وھو جزء من النقاش العلمي حول العلاقة بین الألعاب وتأثیراتھا 

التي تركز على التأمل قد تكون لھا فوائد كبیرة  "Headspace" تطبیقات مثل:  التطبیقات الترفیھیة  -ح 

التركیز التوتر وتحسین  تقلیل  النفسیة مثل  التي    ، على الصحة  الدراسات  ذلك، ھناك بعض  ومع 

تشیر إلى أن الاستخدام المكثف والمتكرر لھذه التطبیقات قد یؤدي إلى نوع من "الإدمان الرقمي"،  

حیث یبحث المستخدمون عن راحة نفسیة مستمرة مما یؤدي إلى زیادة الوقت الذي یقضونھ في  

دف إلى تحسین الرفاھیة النفسیة، فإن  التفاعل مع التطبیق. على الرغم من أن ھذه التطبیقات تھ

م في الاستخدام المستمر دون توازن قد یؤدي إلى تبعیة، مما یسبب مشاكل نفسیة مرتبطة بالتحك

 .)۱۳( الاستخدام

 المطلب الثاني

 الصعوبات القانونیة في تجریم المخدرات الرقمیة 

تجریم المخدرات الرقمیة، أو المواد الصوتیة التي یزُعم أنھا تؤثر على الحالة العقلیة أو الجسدیة، ان     

، لذا  والتحدیات القانونیة، والعلمیةیواجھ العدید من الصعوبات التي تتعلق بالطبیعة التقنیة للمشكلة،  

سنقسم ھذا المطلب على فرعین: الفرع الأول: یتعلق ببیان الصعوبات التي تتعلق بطبیعة الجریمة، في  

 حین ان الفرع الثاني: سنبحث فیھ، الصعوبات القانونیة. 

 الفرع الأول

 صعوبات تتعلق بطبیعة الجریمة 

الجرمان      للفعل  الملموسة  ال،  يالطبیعة غیر  أي  الجرائم من خلالھ،  ھذه  ترتكب  سلوك غیر الذي 

م  مرئي،ال السلوك  لشابھ  یعد  یعد  المبدأ  حیث  فمن  الأخرى،  للصوتیات  بالاستماع  الاعتیادي  لفعل 

تحقق الإدمان  قد  المرتكب سلوكا عادیا، ولكن المادة التي یستمع الیھا، غیر عادیة، وانما ذات نتائج  

تتطلب وسط   ان  دون  نقلھا  في  مادي،  للمتلقي، فضلا عن سھولة  التشریعات  امام  تثور صعوبة  لذا 

 وكما یأتي: مواجھة ھذه الجرائم ویمكن مناقشة ذلك 



 

۱۸۳ 
 

الرقمیة تعتمد على ترددات صوتیة أو تسجیلات یمكن تحمیلھا  ؤثرات  الم: ان  الوسائط الصوتیة  - ١

الإنترنت،   عبر  بسھولة  تتطلب وومشاركتھا  تقلیدیة  كمخدرات  تصنیفھا  الصعب  من  یجعل  ھذا 

 .معالجة قانونیة وفحص مادي

التأثیرات:   - ٢ من  التجارب التحقق  مثل  العلمي،  البحث  في  التقلیدیة  الطرق  استخدام  الصعب  من 

المیدانیة أو التجارب السریریة، لأن التأثیرات النفسیة الناتجة عن ھذه المخدرات قد تكون غیر  

یزداد الأمر تعقیدا مع التغیرات النفسیة والعاطفیة التي قد  و  ،ملموسة وتختلف باختلاف الأشخاص 

تحدث، حیث لا تكون ھناك وسائل دقیقة لقیاس "التجربة" التي یمر بھا الشخص خلال استخدام 

على سبیل المثال، تتفاوت استجابة الأفراد للترددات الصوتیة الثنائیة بناءً على  و  ،ھذه المؤثرات 

 . )۱٤(التركیب العصبي والشخصیة مما یصعب تحدید تأثیر ثابت 

 أو التطبیقات مثل "Rez" أو "Superhot" أبحاث مثل تلك التي تناولت تأثیرات الألعاب مثل - ٣

"Headspace"   تشیر إلى أن الفوائد أو الأضرار التي قد تحدث لیست دائمًا ملموسة بما فیھ الكفایة

الدراسات حول   ذلك، تظل  إلى  الواضح. بالإضافة  التجریبي  للقیاس  الرقمیةلتخضع   المخدرات 

 .)۱٥(بحاجة إلى مناھج مبتكرة لقیاس التأثیرات النفسیة والعصبیة بشكل دقیق

الأبحاث العلمیة حول المخدرات الرقمیة یشكل تحدیا كبیرا لفھم   : ان نقص نقص الأبحاث العلمیة - ٤

ھناك نقص ملحوظ في الدراسات التجریبیة التي تقیم تأثیر ھذه المؤثرات و  ،تأثیراتھا بشكل دقیق

بشكل   الضارة  التأثیرات  إثبات  أو  قیاس  الصعب  یجعل من  مما  والجسدیة،  العقلیة  الصحة  على 

الدراسات المتاحة حالیا غالبا ما تكون محدودة من حیث الحجم أو الموثوقیة، مما  علمي واضح.  

العدید  فان بالإضافة إلى ذلك،  ،یعقد تقدیم دلیل علمي قوي یدعم وجود تأثیرات سلبیة على الأفراد 

ً   من الأبحاث القائمة لا تقدم تحلیلاً میدانیًا شاملاً  حول التأثیرات النفسیة طویلة الأمد لھذه   أو دقیقا

ھذا النقص في الأدلة العلمیة یجعل من الصعب تطویر سیاسات أو استراتیجیات فعالة و  ،الظاھرة

 .للتعامل مع المخاطر المحتملة المرتبطة باستخدام ھذه المؤثرات الرقمیة

  فھي   ،غیر واضحةالتي یحدثھا تعاطي المؤثرات الرقمیة  تأثیرات  : اذ ان الصعوبة قیاس التأثیرات  - ٥

الفھم    ، وانعتمد على ترددات صوتیة قد تكون غیر واضحة في كیفیة تأثیرھا على الدماغ والجسمت

، إضافة الى العلمي لكیفیة تأثیر ھذه الترددات على الصحة العقلیة أو الجسدیة ما زال غیر مكتمل 
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 ، الا ان ةمثبت  حتى إذا كانت ھناك تأثیرات نفسیة، فصعبة القیاس  أیضا  نفسیةالتأثیرات  ذلك فان ال

 .قیاسھا یمكن أن یكون صعبا بسبب اختلاف استجابة الأفراد للمحفزات الصوتیة

التكنولوجیا المستخدمة في تولید المخدرات الرقمیة في    تعقید الصوتیات ان    :التحلیل التكنولوجي  - ٦

متقدمة في علم  فھم كیفیة عمل ھذه التقنیات ومراقبتھا یتطلب معرفة  ، ویمكن أن تكون معقدة للغایة

المرافق البحثیة لتحلیل وتأثیر  الیھ  تفتقر    الذب   نقص الأدوات ، فضلا عن ان  الصوتیات والتكنولوجیا

 .ھذه المواد بشكل دقیق، مما یعوق فھمھا العلمي الكامل

تأثیر المخدرات الرقمیة على الحالة النفسیة قد لا یكون مثبتا علمیا  ان    :النفسیة تحدیات التأثیرات   - ٧

قد تكون الادعاءات حول تأثیراتھا مبنیة على تجارب فردیة أو شائعات دون دعم علمي  و  ،بوضوح

حتى لو كانت ھناك تقاریر عن تأثیرات، قد یكون من الصعب التحقق منھا بشكل علمي  ، وقوي

 .بسبب تباین التجارب الشخصیة وعدم وجود بیانات موضوعیة

الرقمیة قد یتداخل مع عوامل أخرى مثل الحالة النفسیة للشخص تأثیر المخدرات  ان    :تداخل العوامل - ٨

  الأشخاص وان  ة،  أو الظروف البیئیة، مما یجعل من الصعب تحدید التأثیرات المباشرة والانعزالی

الذین یستخدمون المخدرات الرقمیة قد یكونون أیضا في وضع یتضمن استخدام مواد أخرى، مما  

 .یجعل من الصعب تحدید تأثیر المادة الصوتیة بشكل مستقل

من ان   ة:الفردیالاختلافات   - ٩ یجعل  مما  الصوتیة،  للترددات  مختلف  بشكل  یستجیبون  قد  الأفراد 

ھذا یمكن أن یعقد عملیة تطویر نماذج علمیة موحدة لفھم  و   ،الصعب قیاس تأثیراتھا بشكل موحد 

النفسیة غیر المتوقعة إلى  الم  ، وكذلك منتأثیرات المخدرات الرقمیة مكن أن تؤدي الاستجابات 

 .صعوبات في تحدید تأثیرات المخدرات الرقمیة

حتى إذا تم العثور على تأثیرات محتملة، یجب تأكیدھا من خلال   :لتحدیات في التحققا - ١٠

إجراء الأبحاث على تأثیرات  ، وان  تجارب متعددة ومراجعة منھجیة للتأكد من صحتھا وموثوقیتھا

یتطلب موافقة أخلاقیة ویواجھ تحدیات تتعلق بالأخلاقیات، مما یعقد عملیة  المخدرات الرقمیة قد  

 .البحث 

ان - ١١ للتكنولوجیا:  المستمر  المخدرات  التحدیث  إنشاء  في  تستخدم  التي  التكنولوجیا 

 .الرقمیة تتطور بسرعة، مما یجعل من الصعب متابعة التغیرات وفھم التأثیرات بشكل مستمر
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تقدم، نجد ھناك صعوبات علمیة في تجریم المخدرات الرقمیة تتطلب جھوداً كبیرة في بناء على ما     

تشریعیة   قرارات  اتخاذ  تدعم  التي  الأدلة  وتقدیم  كامل  بشكل  التأثیرات  لفھم  والتقني  العلمي  البحث 

 .مستنیرة

 الفرع الثاني

 الصعوبات القانونیة 

الجریمة وتكوینھا غیر المادي (غیر الملموس) وما یترتب فضلا عن الصعوبات التي تتعلق بطبیعة     

التشریعي،  بالجانب  تتعلق  أخرى  توجد صعوبات  فكذلك  تجریمھا،  في  تحدیات حقیقیة  ذلك من  عن 

 بتجریم المخدرات او المؤثرات الرقمیة، ویمكن تلخیصھا بما یأتي: 

التجریم:   -۱ في  تعد  عدم  القانونیة  التحدیات  أبرز  واحدة من  الرقمیة  المخدرات  تجریم  مشكلة عدم 

التعامل مع ھذه الظاھرة، إذ إن القوانین الحالیة التي تنظم المخدرات والمؤثرات العقلیة تركز بشكل  

أساسي على المواد الكیمیائیة التقلیدیة، مثل المخدرات أو العقاقیر التي یمكن قیاس تركیباتھا أو 

تجارب   ،صنیفھات أو  صوتیة  ترددات  على  تعتمد  باعتبارھا  الرقمیة،  المخدرات  المقابل،  في 

 ً   افتراضیة، لیست مواد ملموسة یمكن تصنیفھا ضمن ھذه القوانین. ھذا الواقع القانوني یجعلھا غالبا

غیاب ، لذا  ت القانونیةخارج نطاق التنظیم الحالي، مما یصعب إدراجھا ضمن المخالفات أو العقوبا

التشریعات أو الإرشادات الواضحة بشأن المخدرات الرقمیة یؤدي إلى فجوة قانونیة قد تسُتغل من 

ھذا یتطلب ،  قبل الأفراد أو الجھات التي تروج لھذه الظاھرة، مما یضعف جھود الرقابة والمساءلة 

مراجعة شاملة للإطار التشریعي لتضمین جمیع أشكال المؤثرات العقلیة غیر التقلیدیة التي قد تشُكل 

 .على الصحة النفسیة أو الاجتماعیة خطراً 

تتطلب عملیة تجریم المخدرات الرقمیة تحدیثا مستمرا للتشریعات لتتناسب مع  ضرورة التحدیث:   -۲

ھذه الظاھرة، التي تعتمد على الترددات  ، والتطورات التكنولوجیة السریعة التي تؤثر على المجتمع

تفرض تحدیات قانونیة جدیدة نظرا لعدم تصنیفھا ضمن المواد والصوتیة أو التجارب الرقمیة،  

تحدیث القوانین یستلزم وضع تعریفات دقیقة لھذه المؤثرات الرقمیة،   ، لذا فان التقلیدیة المحظورة

،  وتحدید طبیعتھا ومدى تأثیرھا، بالإضافة إلى إدراجھا ضمن القوانین التي تنظم المؤثرات العقلیة 

كما یتطلب ھذا التحدیث التعاون بین الھیئات التشریعیة، والخبراء في التكنولوجیا وعلم النفس،  

لتطویر آلیات تنظیمیة تتماشى مع ھذه التطورات غیر المسبوقة، بما یضمن توفیر إطار قانوني  
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ھذا الإجراء یعُد ضروریا للحفاظ على أمن الأفراد،  و  ،متكامل یعالج جمیع أشكال المخاطر الرقمیة

 .وتعزیز الرقابة القانونیة على الممارسات غیر المشروعة المرتبطة بالمخدرات الرقمیة

الفردیة -۳ والحریات  بالحقوق  ان    :الحقوق  تتعلق  قضایا  یثیر  أن  یمكن  الرقمیة  المخدرات  تجریم 

 .والحریات الفردیة، مثل حریة التعبیر والوصول إلى المعلومات 

التوازن بین الأمان والحریة: یتطلب وضع قوانین جدیدة التوازن بین حمایة الأفراد من التأثیرات    -٤

 .المحتملة والحفاظ على حقوقھم في استخدام الوسائط الصوتیة بحریة

الاختلافات بین الدول: قد تختلف القوانین المتعلقة بالمخدرات الرقمیة    :التحدیات القانونیة الدولیة  -٥

یحتاج التحقیق  ، لذا  دولة لأخرى، مما یصعب التنسیق الدولي لمكافحة استخدام مثل ھذه المواد من  

 .في الجرائم المتعلقة بالمخدرات الرقمیة إلى تعاون دولي لمواجھة التحدیات عبر الحدود 

 :التنظیم والإنفاذ  -٦

تطبیق القانون: تنفیذ قوانین تتعلق بالمخدرات الرقمیة یتطلب تدریباً خاصاً للجھات المعنیة،   -أ

 .مثل قوات الشرطة والقضاة، لفھم التقنیة وتطبیق القوانین بشكل فعّال

الإجراءات القانونیة: قد تكون الإجراءات القانونیة معقدة عند التعامل مع الجرائم التي تشمل  -ب 

 .المخدرات الرقمیة بسبب صعوبة إثبات التأثیرات والتعامل مع الأدلة الرقمیة

التحدیات المتعلقة بالإثبات: الصعوبة في جمع الأدلة المادیة التي تثبت تأثیر المخدرات الرقمیة،   -۷

 .مقارنة بالمخدرات التقلیدیة التي یمكن ضبطھا مادیًا

التحدیات المتعلقة بالتنفیذ: كیفیة مراقبة وضبط انتشار المخدرات الرقمیة على الإنترنت في ظل  -۸

 التقنیات الحدیثة التي تسُھل الوصول إلیھا 

 :مستقبل التشریع  -۹

المستقبلیة -أ المشرع  :  التطورات  یحتاج  قد  الرقمیة،  الوسائط  استخدام  وتزاید  التكنولوجیا  تقدم  مع 

العراقي إلى التفكیر في كیفیة التعامل مع قضایا جدیدة مثل المخدرات الرقمیة، یمكن أن یتضمن  

ذلك وضع أطر تشریعیة جدیدة أو تعدیل القوانین الحالیة للتعامل مع التأثیرات النفسیة المحتملة  

 .لصوتیةللتقنیات ا

والتوعیة -ب  قد لتثقیف  المحتملة    :  المخاطر  حول  والتثقیف  التوعیة  من  لمزید  حاجة  ھناك  تكون 

لاستخدام التسجیلات الصوتیة التي یزُعم أنھا تؤثر على الحالة العقلیة، حتى وإن كانت لم تصُنف  

 .كمخدرات تقلیدیة
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تقدم، یتطلب التعاطي مع قضایا مثل المخدرات الرقمیة نھجًا تشریعیًا مرنا یراعي  ومن مجمل ما    

التطورات التكنولوجیة والعلمیة، وقد یتطلب تحدیثاً للقوانین أو إنشاء تشریعات جدیدة تتعامل مع ھذه  

 .القضایا

 المبحث الثاني 

 لمخدرات الرقمیة ل وسبل المواجھة الجنائیة التجارب الدولیة

تزاید انتشار المؤثرات الرقمیة أو ما یعُرف بالمخدرات الرقمیة، برزت تساؤلات حول تأثیراتھا  مع    

المجتمعات  والعقلیة، ومدى خطورتھا على  النفسیة  الظاھرة، و  ،المحتملة على الصحة  لھذه  استجابةً 

الدول مواقف متباینة في التعامل معھا، حیث اتجھ بعضھا نحو تجریمھا ووضع تشریعات   بعض تبنّت 

 .اصارمة، بینما اكتفى البعض الآخر بالتحذیر من مخاطرھا دون حظرھا قانونی

ال    الدولیة    من  ھدفوان  التجارب  في    ھو دراسة  الحكومات  اتبعتھ  الذي  النھج  الضوء على  تسلیط 

مواجھة ھذه الظاھرة، مع التركیز على الأسباب التي دفعتھا لاتخاذ مواقف صارمة، وأثر ذلك على  

وعلى ذلك سنقسم ھذا المبحث على مطلبین: اذ سنبحث في المطلب الأول: التجربة   ،الحد من انتشارھا

سبل المواجھة الجنائیة للمخدرات الرقمیة بعد تحدید :  الامریكیة، في حین سنبحث في المطلب الثاني 

 بیئة ھذه السلوكیات التي تحتمل ضرراً مباشراً على الصحة النفسیة والبنیة الاجتماعیة.

 المطلب الأول

 التجربة الامریكیة 

في الولایات المتحدة الأمریكیة، تجریم المخدرات الرقمیة لیس موضوعا معترفا بھ بوضوح في      

القوانین الفیدرالیة أو المحلیة حتى الآن، بینما ھناك اھتمام متزاید حول المخاطر المرتبطة بالمحتوى  

المحتملة على   وتأثیراتھ  الرقمیة كفئة محددة من  الرقمي  المخدرات  التعامل مع  فإن  العقلیة،  الصحة 

واضح قانوني  إطار  لھ  لیس  تتعلق   ،المخدرات  التي  والمبادرات  التجارب  بعض  ھناك  ذلك،  ومع 

 . بالمخدرات الرقمیة ضمن السیاق الأوسع للأمن السیبراني والصحة العامة

والرقابة على        التحقیقات  الفرع الأول: سنبحث  المطلب: على فرعین: في  فنقسم ھذا  ذلك  وعلى 

موقف القضاء الأمریكي من تجریم    الفرع الثاني:المخدرات او المؤثرات الرقمیة، في حین سنبحث في  

 المخدرات الرقمیة.
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 الفرع الأول

 لتحقیقات والرقابة ا

النظام العام، خاصة في  عد التحقیقات والرقابة أدوات أساسیة لضمان تطبیق القوانین والحفاظ على ت   

الرقمیة المؤثرات  مثل  المستجدة  الظواھر  غیر  و  ،مواجھة  الأنشطة  كشف  إلى  العملیات  ھذه  تھدف 

  ، القانونیة، منع انتشار الممارسات الضارة، وضمان التزام الأفراد والشركات بالإطار القانوني المنظم

تأثیراتھا، و المؤثرات، رصد  تتبع مصادر ھذه  والرقابة على  التحقیقات  دور  یرُكز  السیاق،  ھذا  في 

وتقییم مدى التزام الجھات المعنیة بالقوانین المطبقة، ما یسھم في حمایة الأفراد والمجتمع من المخاطر  

 المحتملة.

 ومن اھم الخطوات الرقابیة في ھذا الصدد ھي:   

في الولایات المتحدة الأمریكیة، مراقبة المحتوى الرقمي ھي عملیة    مراقبة المحتوى الرقمي:  -أولا

عبر   والأنشطة  المعلومات  وتنظیم  مراقبة  إلى  تھدف  التي  والتقنیات  الأنشطة  من  مجموعة  تشمل 

الإنترنت، ھذه الجھود تتم من خلال التعاون بین الجھات الحكومیة، الشركات الخاصة، والمنظمات 

 اقشة ذلك ضمن ما یأتي: غیر الحكومیة، ویمكن من

 

 :القانونیة والتنظیمیةالأطر  -۱

الإنترنت  -أ على  الأطفال  حمایة  الإنترنت (COPPA) قانون  على  الأطفال  حمایة  قانون   : 

(Children's Online Privacy Protection Act - COPPA)   ھو قانون أمریكي یھدف إلى

  ۱۹۹۸) عاما على الإنترنت، تم سن ھذا القانون في عام  ۱۳حمایة خصوصیة الأطفال دون سن (

وسنلقي    (Federal Trade Commission - FTC)وھو تحت إشراف لجنة التجارة الفیدرالیة

 نظرة مفصلة على جوانب ھذا القانون وكیفیة تطبیقھ: 

 أھداف القانون: یھدف ھذا القانون الى ما یأتي: 

والمعلومات الشخصیة التي تجمعھا المواقع والخدمات عبر الإنترنت  حمایة البیانات الشخصیة  -أ

 .) عاما۱۳من الأطفال دون سن (
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الأھل: -ب  جمع  تحكم  على  والموافقة  التحكم  على  الآباء  یحصل  أن  ضمان  إلى  القانون  یھدف 

الأھل  موافقة  أولا،  لذلك،  ویتطلب  الإنترنت  عبر  الشخصیة  أطفالھم  معلومات   :واستخدام 

الموافقة تستھدف الأطفال   COPPA یتطلب  وللحصول على ھذه  التي  المواقع والخدمات  من 

عاما، ومن    )۱۳( الحصول على موافقة الأھل قبل جمع المعلومات الشخصیة للأطفال دون سن 

یجب على المشغلین إثبات أنھم حصلوا على موافقة الأھل بشكل مناسب  ثم التأكید المسبق، اذ

بإشعارات  القیام  علیھم  یتحتم  ذلك  وبعد  للطفل،  الشخصیة  المعلومات  استخدام  أو  جمع  قبل 

 :الخصوصیة وتكون كما یأتي

إشعار للآباء: اذ یتعین على المواقع والخدمات تقدیم إشعار واضح ومفصل للآباء حول ممارسات  -خ

استخدامھا،  كیفیة  جمعھا،  یتم  التي  المعلومات  نوع  ذلك  في  بما  بھم،  الخاصة  البیانات  جمع 

 .والأطراف التي قد یتم مشاركتھا معھا

إشعار على الموقع: یجب أن یكون إشعار الخصوصیة متاحا بسھولة على الموقع الإلكتروني أو   -ه

 .الخدمة

یوجب حق الوصول أن یتیح الموقع أو الخدمة للآباء إمكانیة الوصول    :حق الوصول والتصحیح -و 

فیتم من خلالھ   اما حق التصحیح أو الحذف،  .إلى المعلومات الشخصیة التي تم جمعھا عن أطفالھم

 .اتاحة الموقع أو الخدمة للآباء القدرة على تصحیح أو حذف المعلومات الشخصیة التي تم جمعھا

 :الحمایة الأمنیة  -۲

أمان البیانات: یجب على المواقع والخدمات اتخاذ تدابیر أمنیة مناسبة لحمایة المعلومات الشخصیة    -أ

 .للأطفال من الوصول غیر المصرح بھ أو الاستخدام غیر الصحیح

الشخصیة  -ب  المعلومات  فقط  والخدمات  المواقع  تجمع  أن  یجب  منھا:  والتقلیل  بالبیانات  الاحتفاظ 

 .اللازمة لتحقیق أغراض محددة، وتجنب الاحتفاظ بالبیانات الشخصیة لفترات أطول من اللازم

 :آلیة تطبیق القانون  -۳

الفیدرالیة -أ التجارة  لجنة  الفیدرالیة مسؤولة عن  )FTC(  : ان دور(FTC) إشراف  التجارة  لجنة 

قانون القانون وتقدیم  COPPA( تطبیق  بانتھاكات  المتعلقة  الشكاوى  التحقیق في  ذلك  بما في   ،(

 .التوجیھ والإرشادات للمنظمات بشأن الامتثال

بمراقبة المواقع والخدمات التي تستھدف الأطفال وتقوم بالتحقیق   FTC اجراء التحقیقات: تقوم  -ب 

 .في الجرائم الخاصة بذلك

 :الجزاءات والعقوبات  -٤
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غرامات مالیة كبیرة، تصل إلى ملایین  COPPA یمكن أن تواجھ الشركات التي تنتھك :الغرامات  -أ

 .الدولارات، بناءً على شدة الانتھاك وعدد الانتھاكات 

القانون -ب  إنفاذ  إجراءات  الممتثلة  ی  :إیقاف  الشركات غیر  القانونیة ضد  الإجراءات  تشمل  أن  مكن 

 .طلبات لإیقاف جمع البیانات أو تغییر سیاسات الخصوصیة

 الحمایة من المخدرات الرقمیة من خلال قانون الاتصالات الامریكي:   -ثانیا

البند       الأمریكي  )۲۳۰(یعد  الاتصالات  قانون   - Communications Decency Act) من 

CDA)    مادة قانونیة مھمة تضمن حمایة منصات الإنترنت من المسؤولیة القانونیة عن المحتوى الذي

، وھو یشكل أساسا لتنظیم شبكة الإنترنت والتكنولوجیا ۱۹۹٦ینشره المستخدمون، وقد تم تبنیھ في عام  

 :في النقاط التالیة )۲۳۰(یمكن تلخیص تأثیرات البند والرقمیة في الولایات المتحدة، 

على أن مقدمي خدمات الإنترنت (مثل شركات الشبكات   )۲۳۰(الحمایة من المسؤولیة: ینص البند   -۱

الاجتماعیة، ومدونات، ومنصات مشاركة المحتوى) لا یمكن محاسبتھم قانونیا على المحتوى الذي  

المستخدمون،   المتعلقة وینشره  القانونیة  القضایا  من  المنصات  البند  ھذا  یحمي  أساسي،  بشكل 

یخلي  لم  انھ  الا  المشاركات،  أو  المقالات  أو  التعلیقات  مثل  الآخرون،  یضیفھ  الذي  بالمحتوى 

مسؤولیتھم بشكل كامل وانما اشترط علیھم متابعة المحتویات ومواد النشر وتقوم عنھا مسؤولیتھم، 

 مسؤولیة تحد من انتشار المخدرات الرقمیة عبر الانترنت. ومن ثم فان ھذه ال

حریة التعبیر عبر الإنترنت لأنھ یزیل المسؤولیة    )۲۳۰(التأثیر على حریة التعبیر: یعزز البند    -۲

القانونیة الكبیرة عن مقدمي خدمات الإنترنت، مما یشجعھم على السماح بمشاركة مجموعة واسعة  

من المحتویات دون خوف من التعرض للمسؤولیة القانونیة عن كل ما ینشره المستخدمون، الا انھ  

 یقیدھم في فرض الرقابة ومعرفة الناشر.

       ) البند  وتحدیداً  الأمریكي،  الاتصالات  قانون  ان  یتضح  تقدم  منھ  ۲۳۰مما   (

)۱۹۹٦Communications Decency Act of  في الولایات المتحدة، المحتوى الرقمي عبر  ) نظم

 الانترنت، وھذا البند لھ دور كبیر مواجھة المخدرات الرقمیة. 

 :قانون مكافحة الجرائم الإلكترونیة -ثالثا

 (Electronic Communications Privacy Act – ECPA)  حمایة إلى  القانون  ھذا  یھدف 

خصوصیة الاتصالات الرقمیة بما في ذلك البرید الإلكتروني، والبیانات المخزنة، وأي شكل من أشكال  
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یساھم ھذا القانون في معالجة القضایا المتعلقة بالجرائم الإلكترونیة مثل الاحتیال    ،التواصل الرقمي

 .وتھریب المخدرات الرقمیة

      ً من خلال تنظیم شركات التكنولوجیا   شجیع الابتكار وتطویر تقنیات الأمان مما سبق فان ت   استنتاجا

تساعد في  یمكن أن  التي  البیانات  تقنیات الأمان وحمایة  إلى تطویر  القانون  یدفع  الخدمة،  ومزودي 

تساھم ھذه التشریعات والسیاسات في إنشاء بیئة  ، والرقمیةتحدید ومنع الأنشطة المرتبطة بالمخدرات  

أكثر أمانا على الإنترنت وتساعد في مكافحة انتشار المخدرات الرقمیة وحمایة الأفراد والمجتمع من 

 .المخاطر المرتبطة بھا

الا انھ في الولایات المتحدة، لا توجد تشریعات واضحة أو محددة تتعلق بتجریم المخدرات الرقمیة،      

بینما ھناك اھتمام ومراقبة للمخاطر المحتملة المرتبطة بالمحتوى الرقمي، فإن التعامل مع المخدرات  

والجھود   والتطویر،  البحث  من  المزید  یتطلب  القانوني  الإطار  ضمن  على  الرقمیة  تركز  الحالیة 

التحقیقات العامة في الأنشطة الرقمیة والاحتیال الإلكتروني، مع الحاجة إلى مزید من البیانات العلمیة  

 .والقانونیة لتحدید ما إذا كان ھناك حاجة لتجریم محدد للمخدرات الرقمیة

 

 

 الفرع الثاني

 موقف القضاء الامریكي 

تواجھ    ان     التي  والتحدیات  المشكلة  تعقید  یعكس  الرقمیة  المخدرات  من  الأمریكي  القضاء  موقف 

القضای  ھذه  مع  التعامل  في  القضائي  التكنولوجیا  و  ا،النظام  تطورات  مع  الحالیة  القوانین  تتداخل 

یمكن تلخیص موقف القضاء    ،والابتكارات في مجال الإنترنت، مما یستدعي تعدیلات وتفسیرات دقیقة

 :الأمریكي من المخدرات الرقمیة في النقاط التالیة 

 والصعوبات التي تواجھھ: التنفیذ القضائي  -أولا

القضاء الأمریكي یتعامل مع قضایا المخدرات الرقمیة من خلال التحقیقات   ة: انالتحقیقات الجنائی  -۱

، ووزارة الأمن الداخلي (DEA) التي تقوم بھا الوكالات الفیدرالیة مثل إدارة مكافحة المخدرات 
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یشمل ذلك تتبع الأنشطة المشبوھة على الإنترنت، وتحلیل العملات المشفرة، ومراقبة المواقع و

 .التي تروج للمخدرات الرقمیة

) من قانون الاتصالات یحمي المنصات من المسؤولیة عن  ۲۳۰ع أن البند (: مالمنصات الرقمیة -۲

المحتوى الذي ینشره المستخدمون، فإن القضاء یمكن أن یتخذ إجراءات ضد الأفراد المسؤولین 

في بعض الحالات، قد تتخذ المحكمة إجراءات ضد المنصات التي  و  ، عن المحتوى غیر القانوني

 .تسھل بشكل كبیر الأنشطة غیر القانونیة

 الأحكام القضائیة -ثانیا

ھناك عدد من القضایا البارزة التي تتعلق بالمخدرات الرقمیة قد تكون محوریة في توضیح كیفیة     

وھي سوق على   "Silk Road" لى سبیل المثال، قضایا مثل قضیة، عتطبیق القانون على ھذه القضایا

الإنترنت أسسھا روس أولبریخت، حیث تم محاكمة أولبریخت بتھم تتعلق بتجارة المخدرات الرقمیة  

 .والجرائم الإلكترونیة

 

 

  "Silk Road" قضیة -القضیة الأولى

ھي واحدة من أبرز القضایا المتعلقة بالمخدرات الرقمیة في التاریخ القانوني   "Silk Road" قضیة   

الحدیث، وقد شكلت علامة بارزة في كیفیة التعامل مع الجرائم الإلكترونیة وتجارة المخدرات على  

 : )۱٦( الإنترنت، ویمكن بیان تفاصیل القضیة

لتسھیل   (Dark Web) سوقا على الإنترنت یستخدم الشبكة المظلمة  كان Silk Road :تعریف  -۱

الذي   (Tor) تم تشغیلھ باستخدام برنامج تور و  ،التجارة غیر القانونیة، وخاصة تجارة المخدرات 

 .یتیح إخفاء الھویة والموقع للمستخدمین

، (Bitcoin) تتم باستخدام عملة البیتكوین Silk Road معظم التعاملات على  : كانالمشفرةالعملة   -۲

 .مما ساعد في إخفاء المعاملات وتسھیل الدفع مقابل المخدرات 
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المستعارSilk Roadمؤسس   -۳ بالاسم  یعرف  كان  الذي  أولبریخت،   Dread Pirate" : روس 

Roberts"ھو المؤسس والمشغل الرئیسي لموقع ، Silk Road  ۲۰۱۳تم اعتقالھ في أكتوبر. 

، مع التركیز على عملیات ۲۰۱۱في عام   Silk Road بدأت السلطات في التحقیق في  :التحقیق  -٤

شمل التحقیق تتبع معاملات والتھریب وتجارة المخدرات غیر القانونیة التي تمت عبر المنصة،  

 .البیتكوین، وتحلیل الأنشطة على الشبكة المظلمة

 ، ، نفذت السلطات عملیة اعتقال أولبریخت في مكتبة عامة في نیویورك ۲۰۱۳في أكتوبر    :الاعتقال  -٥

 .تم العثور على أدلة كبیرة على جھاز الكمبیوتر الخاص بھ، مما ساعد في بناء القضیة ضده

 المحاكمة والحكم  -٦

تم توجیھ عدة تھم إلى أولبریخت، بما في ذلك التآمر لتوزیع المخدرات، التآمر لغسل  ة:  التھم -أ

واجھ تھما تتعلق بمحاولات القتل المأجور، حیث تم اتھامھ  الأموال، وقرصنة الكمبیوتر، كما  

 .بمحاولة قتل شھود محتملین ضد الموقع

، ۲۰۱٥، أدُین روس أولبریخت بجمیع التھم الموجھة إلیھ، في مایو  ۲۰۱٥في فبرایر : الحكم -ب 

وصف الحكم بأنھ حكم    ،تم الحكم علیھ بالسجن مدى الحیاة بدون إمكانیة الإفراج المشروط

 .تاریخي نظرا لطبیعة الجریمة وحجمھا

 : Silk Roadالاستنتاج من قضیة  -۷

اھتماما واسعا حول كیفیة تنظیم وتنفیذ   Silk Road التأثیر على الإنترنت المظلم: أثارت قضیة -أ

القانون على الشبكات المظلمة وتجارة المخدرات الرقمیة، كانت القضیة بمثابة تحذیر للمشغلین  

 .الآخرین على الإنترنت المظلم حول مخاطر الانخراط في نشاطات غیر قانونیة

الجرائم   -ب  في  المشفرة  العملات  دور  حول  الوعي  زیادة  في  القضیة  ساھمت  السیاسات:  تطور 

 .الإلكترونیة وأثرت في السیاسات المتعلقة بأمن الإنترنت، وتراخیص العملات المشفرة

مدى قسوة العقوبة وموقف العدالة في حالات أثارت القضیة أیضا جدلاً حول  :  الجدل حول الحكم  -ت 

بینما   الجریمة،  باعتباره غیر متناسب مع حجم  الحیاة  الحكم مدى  المراقبین  انتقد بعض  مماثلة، 

 .اعتبر آخرون أن العقوبة كانت ضروریة للردع

اللاحقة  -د  الأخرى  :  التحقیقات  الشبكات  وتفكیك  متابعة  على  العمل  المحققون  واصل  القضیة،  بعد 

 .المشابھة، مما أدى إلى إغلاق عدة مواقع مماثلة على الإنترنت المظلم
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كانت نقطة تحول في التعامل مع الجرائم الرقمیة، وأثارت  Silk Road مما تقدم یتضح ان قضیة     

نقاشا واسعا حول كیفیة تنظیم وملاحقة الأنشطة غیر القانونیة في عصر الإنترنت والعملات المشفرة، 

، ظھرت العدید من القضایا المشابھة التي تتعلق بتجارة المخدرات الرقمیة، Silk Road بعد قضیةو

 :وتستفید من الشبكات المظلمة والعملات المشفرة، ومن أبرز ھذه القضایا

 واحدا من أكبر الأسواق على الإنترنت المظلم بعد   AlphaBayكان  :)AlphaBay( )۱۷قضیة (  -۱

Silk Road    وكان یتیح بیع وشراء المخدرات، الأسلحة، والمعلومات    ۲۰۱٤تم إطلاقھ في عام

 AlphaBay ، أغلقت السلطات الأمریكیة موقع۲۰۱۷في یولیو  ) المسروقة، (الاعتقال والإغلاق

المستعار بالاسم  معروفا  كان  الذي  كاز،  ألكساندر  الموقع،  مؤسس  واعتقلت  مفاجئ،   بشكل 

"Alpha02"   وتسبب ،  تم إغلاق الموقع من قبل السلطات بالتعاون مع وكالات إنفاذ القانون الدولیة

المستخدمین   AlphaBay قإغلا العدید من  فقدان  المظلمة، مع  الأسواق  في  في فوضى مؤقتة 

 .لمعلوماتھم المالیة والبیانات الشخصیة

۲- ) یبیع    Hansa Marketكان:  )Hansa Market( )۱۸قضیة  المظلم  الإنترنت  على  آخر  سوقا 

(العملیة    AlphaBayو Silk Road كان یعمل بشكل مشابھ لـ  ،المخدرات والسلع غیر القانونیة

 ، قامت السلطات بھجوم منسق ضد AlphaBay، قبل أیام من إغلاق  ۲۰۱۷المشتركة) في یولیو  

Hansa Market  لفترة قبل ، حیث استولت على خوادمھ وقامت بمراقبة الأنشطة على الموقع 

إغلاقھ، مما سمح ھذا الإغلاق للمحققین بجمع معلومات قیمة حول المستخدمین وتجار المخدرات  

 . Hansa Market الذین كانوا نشطین على

  Silk Roadبعد إغلاق  :  )Darknet Markets: Drug and Crime Trends ( )۱۹قضیة ( -۳

 Dream Market ، ظھرت العدید من الأسواق الجدیدة على الإنترنت المظلم، مثلAlphaBayو

وكانت ھذه الأسواق تھدف إلى استبدال   White House Marketو Wall Street Marketو

دعى   مما  القانونیة،  غیر  والأدوات  المخدرات  لتجارة  جدیدة  منصات  وتوفیر  المغلقة  الأسواق 

السلطات الى استخدام تكتیكا مشابھا لمراقبة ووقف الأنشطة غیر القانونیة، بما في ذلك عملیات 

 .د من الإغلاقات والاعتقالات التجسس والتعاون الدولي، وقوبل السوق الجدید بالعدی

، نفذت السلطات عملیة دولیة واسعة  ۲۰۲۰في سبتمبر    :)Operation Disruptor ()۲۰قضیة ( -٤

اسم تحت  تھریب  "Operation Disruptor"النطاق  شبكات  تفكیك  إلى  تھدف  كانت  والتي   ،

عن   اعتقالا في عدة دول واسفرت النتائج  ۱۷۰الإنترنت، شملت العملیة أكثر من  المخدرات على  
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إغلاق عدة أسواق على الإنترنت المظلم، وضبط كمیات كبیرة من المخدرات، بالإضافة إلى أدوات  

 .غیر قانونیة

 المطلب الثاني

 بیئة المخدرات الرقمیة والحلول العملیة لتجریمھا 

مع    ازدھار   ظھرت  على  ساعدت  جدیدة  بیئة  الإنترنت،  وانتشار  السریع  التكنولوجي  التطور 

المخدرات الرقمیة، وھي بیئة تعتمد على الوسائل الرقمیة والترددات الصوتیة للتأثیر على الحالة النفسیة  

ھذه البیئة الرقمیة توفر وصولا سھلا لھذه المؤثرات، خاصة بین الشباب والمراھقین،    ،والعقلیة للأفراد 

 .ما أثار مخاوف اجتماعیة وقانونیة بسبب آثارھا المحتملة على الصحة النفسیة وسلوك الأفراد م

بتعزیز  و    تبدأ  الرقمیة،  المؤثرات  لتجریم  عملیة  حلول  إلى  الحاجة  برزت  الظاھرة،  ھذه  لمواجھة 

الوعي بخطورتھا، مرورا بوضع تشریعات صارمة تنظم أو تحظر استخدامھا، وانتھاءً بتطویر أدوات 

إن التعامل مع ھذه الظاھرة یتطلب تعاونا متكاملا   ،تقنیة لرصدھا ومكافحتھا على المنصات الرقمیة

من  المجتمع  حمایة  لضمان  التكنولوجیا  مجال  في  والخبراء  التربویة،  المؤسسات  الحكومات،  بین 

، وبناء على ما تقدم سنقم ھذا المطلب: على فرعین: في الفرع الأول: سنبحث بیئة المخدرات أضرارھا

 لرقمیة.الرقمیة، اما في الفرع الثاني: فسنبحث الحلول العملیة لموجھة المخدرات ا

 الفرع الاول

 بیئة المخدرات الرقمیة 

المخدرات الافتراضیة تنتشر عبر مجموعة من المنصات الرقمیة، وتوجد في مجموعة متنوعة من      

البیئات عبر الإنترنت التي تشمل المواقع المظلمة والتطبیقات الترفیھیة والألعاب الإلكترونیة، انتشار  

 :ھذه المخدرات یتوزع بین عدة مجالات رئیسیة 

 البیئة الرقمیة:  -أولا

 :)۲۱( (Dark Web)  الإنترنت المظلم -۱



 

۱۹٦ 
 

القانونیة  -أ غیر  الإلكترونیة  مثل:  الأسواق  السابق،   AlphaBayو  Silk Road المنصات  في 

والتي تسُتخدم لبیع المخدرات التقلیدیة وكذلك بعض الأنواع الحدیثة من المخدرات الافتراضیة. 

 .(Tor)  یتم تداول المخدرات الافتراضیة في ھذه الأسواق عبر شبكات مجھولة مثل

والمجموعات :  المنتدیات  -ب  المنتدیات  عبر  الافتراضیة  المخدرات  حول  المعلومات  تداول  یتم 

 .الخاصة على الإنترنت المظلم، حیث یتم تبادل تجارب وتقنیات التعاطي

 : المنتدیات والمجتمعات الرقمیة -۲

، حیث یتم مناقشة المخدرات الافتراضیة  )۲۲( chan۲٤و   Redditمثل:  المنتدیات العامة والخاصة -أ

تحتوي على مناقشات ھذه المنتدیات قد  و  ،والبرامج والتطبیقات التي تقدم تجارب محاكاة للمخدرات 

التي توفرھا   لتلك  تأثیرات مشابھة  حول كیفیة استخدام تطبیقات أو أدوات معینة للحصول على 

 .المخدرات التقلیدیة

الألعاب  -۳ قد :  مجتمعات  افتراضیة  لتجارب  وتروج  تناقش  الإلكترونیة  الألعاب  مجتمعات  بعض 

 .تحُاكي تأثیرات المخدرات من خلال تصمیمات بصریة وصوتیة غیر تقلیدیة

 

 

 : التطبیقات والألعاب الإلكترونیة  -٤

 أو Steam تتضمن بعض الألعاب التي یمكن أن تكون متاحة على منصات مثل: الألعاب الفیدیو -أ

Epic Games  توفر قد  الألعاب  ھذه  المخدرات.  تجربة  تحُاكي  قد  بصریة وصوتیة  تأثیرات   ،

 .بالمخدرات تجارب تشبھ التغیرات في الإدراك المرتبطة 

تجارب     ARو  VR توفر تطبیقات  :(AR) والواقع المعزز (VR) تطبیقات الواقع الافتراضي -ب 

 .محاكاة للمخدرات من خلال خلق بیئات غیر واقعیة وتأثیرات بصریة وصوتیة

 : (Surface Web))۲۳(   الإنترنت السطحي -٥



 

۱۹۷ 
 

والتطبیقات  -أ الإلكترونیة  المواقع  :  المواقع  تروج بعض  قد  السطحي  الإنترنت  على  والتطبیقات 

المخدرات  تأثیرات  تحاكي  یمكن أن  للتأمل، تحسین  و  ،لتجارب  أدوات  التطبیقات  قد تشمل ھذه 

 .المزاج، أو التحفیز العقلي

الاجتماعي -ب  التواصل  حول  :  منصات  معلومات  لتبادل  الاجتماعیة  المنصات  بعض  تسُتخدم 

 . Twitter أو Facebook تجارب قد تشبھ تأثیرات المخدرات، مثلالتطبیقات والألعاب التي تقدم  

 : التطبیقات الترفیھیة والتجریبیة   -٦

 Apple أو Google Play عض التطبیقات على متاجر التطبیقات مثل: بتطبیقات الھواتف الذكیة -أ

App Store   التطبیقات  على الرغم من أن معظم ھذه  ،  تقدم تجارب قد تحُاكي تأثیرات المخدرات

تھدف إلى تحسین الاسترخاء أو التركیز، یمكن أن تستخدم في بعض الحالات لتقدیم تجارب مشابھة  

 .لتأثیرات المخدرات 

بعض التطبیقات التي تدعي تحسین المزاج أو تحقیق حالات ذھنیة  :  تطبیقات التنویم المغناطیسي  -ب 

 .معینة من خلال التنویم المغناطیسي أو التمارین الذھنیة

 ً  الانتشار الجغرافي  -ثانیا

المخدرات الافتراضیة یمكن أن تكون متاحة عالمیاً عبر الإنترنت، ولا تقتصر  :  التوزیع العالمي  -۱

معینة  جغرافیة  منطقة  ھذه    ،على  انتشار  مدى  في  اختلافات  ھناك  تكون  أن  یمكن  ذلك،  ومع 

التحدیات  ، وعلى ذلك تشكلت المخدرات وتوافرھا بناءً على القوانین المحلیة والتكنولوجیا المتاحة

وفر تقنیات التشفیر وخصوصیة الإنترنت صعوبات  ة، وتفي مراقبة وانتشار المخدرات الافتراضی

كبیرة في تتبع ومراقبة تداول المخدرات الافتراضیة، مما یجعل من الصعب على السلطات متابعة  

القانونیة غیر  الأنشطة  فتوتحدید  لذا  لمواكبة  ،  جدیدة  استراتیجیات  تطویر  إلى  الحكومات  حتاج 

لتجارب شبیھة   تروج  قد  التي  والألعاب  التطبیقات  تنظیم  والتأكد من  المجال  ھذا  التطورات في 

 .بالمخدرات 

 الثانيالفرع 

 لمخدرات الرقمیة الجنائیة للمواجھة العملیة لالحلول 



 

۱۹۸ 
 

یقصد بالتعاون الدولي في مجال مكافحة المخدرات الرقمیة ھو جھد منسق بین  :  التعاون الدولي  -أولا

نظرا  ،  الدول، المنظمات الدولیة، والوكالات الحكومیة لمواجھة الجرائم الإلكترونیة المتعلقة بالمخدرات 

للطبیعة العابرة للحدود والابتكارات التكنولوجیة التي یتم استخدامھا في الأنشطة غیر القانونیة، یصبح  

 :یمكن شرح ھذا التعاون في النقاط التالیة و ،التعاون الدولي ضروریا لتأمین فعالیة الاستجابة

 : دولیة التفاقیات الا -۱

 :  Convention on)(Cybercrime )۲٤( اتفاقیة بودابست  -أ

إلى تحسین التعاون الدولي لمكافحة الجریمة السیبرانیة،  ھذه الاتفاقیة تھدف اھداف الاتفاقیة: 

الرقمیة بالمخدرات  المتعلقة  الجرائم  ذلك  في  لتبادل و  ،بما  مشتركة  إجراءات  على  تنص 

 .المعلومات، والمساعدة القانونیة المتبادلة، وتنسیق التحقیقات 

توفر الاتفاقیة إطاراً للتعاون بین الدول من خلال تحدید كیفیة تبادل الأدلة الإلكترونیة  :  التنفیذ 

 .والمعلومات حول الجرائم السیبرانیة

ھذه ھدف  ت  :اتفاقیة الأمم المتحدة لمكافحة الاتجار غیر المشروع بالمخدرات والمؤثرات العقلیة -ب 

ذلك   الاتفاقیة في  بما  المجال،  الدولي في ھذا  التعاون  وتعزیز  بالمخدرات  الاتجار  مكافحة  إلى 

 . )۲٥( ت الأنشطة غیر القانونیة عبر الإنترن

 

 

 المنظمات الدولیة  -۲

 INTERPOL -أ

 كمنظمة دولیة لتنسیق التعاون بین سلطات إنفاذ القانون من مختلف البلدان. تقوم  تعمل :الدور

INTERPOL بتنظیم عملیات مشتركة، وتبادل المعلومات، وتقدیم الدعم الفني والتدریبي. 

في مكافحة المخدرات الرقمیة تبادل المعلومات حول   INTERPOL تشمل أنشطة    :الأنشطة 

الإنترنت، وتنسیق الحملات الدولیة لمكافحة الأسواق غیر القانونیة على  أنشطة المخدرات عبر 

 .الإنترنت 



 

۱۹۹ 
 

 :EUROPOL -ب 

تدعم التعاون بین الدول الأوروبیة وتقدم تحلیلاً للمعلومات المتعلقة بالجرائم السیبرانیة     :الدور

 .منصة لتبادل المعلومات وتنسیق الأنشطة المشتركة EUROPOL والمخدرات الرقمیة. توفر

تشمل عملیات میدانیة وتنفیذیة لمكافحة الأنشطة غیر القانونیة على الإنترنت، مثل    :الأنشطة 

 .إغلاق الأسواق المظلمة وتفكیك الشبكات الإجرامیة

 التعاون بین الدول  -۳

الدول من خلال مذكرات التفاھم والاتفاقیات الثنائیة لمشاركة المعلومات  تنسق  :التنسیق القضائي  -أ

 .وتعزیز التعاون القضائي في التحقیقات والملاحقات القضائیة

تشكیل فرق تحقیق دولیة مشتركة تجمع بین الخبراء من مختلف البلدان لمتابعة    یتم:  المشتركةالفرق   -ب 

 .رائم الرقمیة، وتبادل المعرفة والخبرات جالتحقیقات في ال

 التعاون بین القطاعین العام والخاص  -٤

تعمل الحكومات مع شركات التكنولوجیا لتطویر أدوات فعالة  :  الشراكات مع شركات التكنولوجیا  -أ

 .لمكافحة الجرائم الرقمیة، بما في ذلك تقنیات تحلیل البیانات وأدوات مكافحة التشفیر

شارك الشركات في المبادرات العالمیة لمكافحة الجرائم الرقمیة من خلال :  المبادرات المشتركة -ب 

 .توفیر التكنولوجیا والموارد اللازمة لدعم التحقیقات 

 

 التدریب وتبادل المعرفة -٥

تنظم الدول والمنظمات الدولیة ورش عمل ومؤتمرات دولیة لمشاركة :  والمؤتمرات ورش العمل   -أ

 .المعرفة والتدریب على أحدث الأسالیب والتقنیات في مكافحة المخدرات الرقمیة

قدم الدول المتقدمة تدریبا للبلدان الأخرى لتحسین قدراتھا في مجال مكافحة  : تالتدریب المتبادل -ب 

 .الرقمیة وتحلیل الأدلة الإلكترونیةالجرائم 

 الابتكار في الاستراتیجیات  -٦



 

۲۰۰ 
 

تطور الدول استراتیجیات مبتكرة لمواكبة التغیرات في التكنولوجیا   :استراتیجیات مكافحة جدیدة  -أ

لمكافحة   فعالة  وأدوات  جدیدة  لتقنیات  المستمر  التطویر  ھذا  یتطلب  الرقمیة.  الجرائم  وأنماط 

 .المخدرات الرقمیة

التعاون في  :التعاون عبر الإنترنت  -ب  لتعزیز  أدوات ومؤسسات على الإنترنت  المحققون  یستخدم 

 .الوقت الحقیقي، بما في ذلك تبادل البیانات عبر المنصات الرقمیة الآمنة

 الخاتمة

 الاستنتاجات: 

تطرح   -۱ لكنھا  الرقمیة،  التكنولوجیا  بتطور  ترتبط  ناشئة  ظاھرة  تمثل  الرقمیة  تحدیات  المخدرات 

 .قانونیة جدیدة بسبب صعوبة تصنیفھا ضمن التشریعات التقلیدیة التي تنظم المخدرات المادیة

بالرغم من وجود بعض المؤشرات حول تأثیرات المخدرات الرقمیة على الصحة النفسیة والعقلیة،   -۲

ھذا یستدعي  ، و إلا أن نقص الأبحاث العلمیة الدقیقة یظل عائقاً أمام إثبات مدى خطورتھا وتأثیرھا

 .استثمارات أكبر في البحث العلمي وتوعیة المجتمعات حول مخاطرھا

محاسبة   -۳ یتیح  قانوني  إطار  تطویر  مثل  القوانین،  في  دوریة  تعدیلات  یستلزم  التكنولوجي  التقدم 

 .المواقع والمنصات التي تروج لھذه المؤثرات الرقمیة

انتشار   -٤ الدولي ضروري لمكافحة  انتشار الأسواق التعاون  المخدرات الرقمیة، خاصة في ضوء 

المتحدة   الأمم  و"اتفاقیة  بودابست"  "اتفاقیة  مثل  اتفاقیات  تمثل  أن  یمكن  المظلم.  الإنترنت  على 

 .لمكافحة الاتجار غیر المشروع بالمخدرات" نماذج لإطار عمل دولي یواجھ ھذه الظاھرة

الرقمیة  -٥ الجرائم  لتشمل  قوانینھا  مراجعة  الدول  من  تستلزم  السریعة  التكنولوجیة  التطورات  إن 

الحدیثة، بما في ذلك المخدرات الرقمیة التي تبرز تحدیًا جدیداً في مكافحة الإدمان وحمایة الصحة 

 .العامة

نقص الوعي حول المخاطر المرتبطة بالمخدرات الرقمیة یفرض ضرورة تكثیف الجھود التوعویة  -٦

 .على المستویین المحلي والدولي لتثقیف الأفراد بشأن ھذه الظاھرة ومخاطرھا النفسیة والاجتماعیة

غیاب مادة ملموسة للمخدرات الرقمیة یجعل من الصعب قیاس تأثیراتھا أو تطبیق القوانین الحالیة   -۷

 .علیھا، مما یتطلب حلولاً مبتكرة من الناحیة التقنیة والقانونیة



 

۲۰۱ 
 

مثل   -۸ أظھرت قضایا  الإنترنت  AlphaBayو  Silk Roadمثلما  لمكافحة  الدولي  التعاون  أھمیة 

 .المظلم، فإن التصدي للمخدرات الرقمیة یتطلب تبادل المعلومات والخبرات بین الدول

غم محدودیة الدراسات حول المخدرات الرقمیة، فإن ھناك أدلة مبدئیة على تأثیراتھا المحتملة على   -۹

 .الصحة النفسیة، مما یتطلب استثماراً أكبر في الأبحاث لتقییم ھذه المخاطر بشكل أفضل

 المقترحات: 

یعتبر التعاون الدولي في مكافحة المخدرات الرقمیة أمرا حیویا نظرا   على المستوى الدولي:  -أولا  

الأنشطة لھذه  والمتطورة  العالمیة  المنظمات و   ،للطبیعة  الدول،  بین  فعّالا  تنسیقا  التعاون  ھذا  یتطلب 

والقطاع الخاص، ویشمل تبادل المعلومات، وتطویر استراتیجیات جدیدة، وتقدیم الدعم الفني الدولیة،  

من خلال ھذه الجھود المشتركة، تسعى الدول إلى تحسین قدرتھا على مواجھة التحدیات  و  ،والتدریبي

 .التي تطرحھا الجرائم الرقمیة وتعزیز الأمن السیبراني العالمي

تحتاج مواجھة المخدرات الرقمیة إلى استراتیجیات شاملة متعددة الأبعاد   :على المستوى الداخلي  -ثانیا

والتوعیة والتعلیم  الدولي،  التعاون  التشریع،  التكنولوجیا،  بین  او  ،تجمع  بعض  یلي   لمقترحات فیما 

 :الممكنة

التشریعات   -۱۰ مثل  من خلال  تعزیز  التكنولوجیة  الابتكارات  لتواكب  القوانین  وتحدیث  تطویر 

التشفیر وتقنیات  المشفرة  الإلكترونیة  و  ،العملات  بالجرائم  تتعلق  تشریعات  تبني  ذلك  یشمل 

 .والمخدرات الرقمیة

صارمة على الأفراد والشبكات المتورطة في تجارة المخدرات الرقمیة لتكون  فرض عقوبات  -۱۱

 .رادعا فعالا

التي  وف تنظیم منصات الإنترنت  -۱۲ الرقمیة والتطبیقات  المنصات  رض متطلبات تنظیمیة على 

 .تسُتخدم لتجارة المخدرات لضمان أنھا لا تسھل الأنشطة غیر القانونیة

ستثمار في أدوات وتقنیات وا  تطویر الأدوات التقنیةمن خلال   والتحلیلتحسین تقنیات التحقیق   -۱۳

تطویر یشمل ذلك  ، وتحلیل البیانات المتقدمة لمراقبة وتتبع المعاملات الرقمیة والمواقع المظلمة

 .وتكنولوجیا التشفیر (Blockchain) تقنیات جدیدة لتحلیل سلسلة الكتل



 

۲۰۲ 
 

تعزیز قدرات الأمن السیبراني لحمایة الأنظمة من الھجمات التي قد تسھم في تسھیل الأنشطة   -۱٤

 .غیر القانونیة

تقدیم التدریب المتخصص للمحققین والمحامین والقضاة في مجال الجرائم الرقمیة، بما في ذلك   -۱٥

 .تقنیات تحلیل الأدلة وفھم القوانین المتعلقة بالمخدرات الرقمیة

توعیة الجمھور حول المخاطر المرتبطة بالمخدرات الرقمیة وكیفیة  ة من خلال  التوعیة العام -۱٦

 .حمایة أنفسھم من الوقوع ضحایا لھذه الأنشطة

تقنیات لفك تشفیر البیانات تطویر استراتیجیات للتعامل مع التشفیر والخصوصیة، بما في ذلك   -۱۷

 .بأمان دون المساس بحقوق الأفراد 

تحسین الأنظمة لمراقبة الأنشطة غیر القانونیة على الإنترنت المظلم وتحدید و ةالأنشطمراقبة   -۱۸

 .الأنماط المشبوھة بشكل فعال

المالیة -۱۹ المعاملات  الأنشطة  و تتبع  لكشف  المشفرة  العملات  معاملات  تتبع  تقنیات  تحسین 

 .  المشبوھة ومنع غسل الأموال الذي یدعم تجارة المخدرات الرقمي

التعاون مع شركات التكنولوجیا لتطویر حلول فعالة لمكافحة المخدرات الرقمیة، بما في ذلك    -۲۰

تشجیع الابتكار في التطبیقات التقنیة التي تساھم في الكشف عن الأنشطة  ، وأدوات الكشف والتصفیة
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 .السرعة التي تتطور بھا الأنشطة الرقمیة والتقنیات 
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 الھوامش: 

 
تعتمد على استخدام ترددات صوتیة مختلفة تعُرض على الأذنین، مما یؤدي إلى    (Binaural Beats)ظاھرة المؤثرات الصوتیة الثنائیة  )۱(

الھدف ھو تحفیز نشاط دماغي معین وفقًا لما یعُرف بـ"نظریة تزامن موجات الدماغ"،  ،  إحساس صوتي خاص نتیجة الفارق بین الترددین
ن  والتي تشیر إلى أن ھذه الترددات یمكن أن تحُدث تغیرات في النشاط الكھربائي للدماغ، مما قد یؤدي إلى تأثیرات نفسیة وذھنیة مثل تحسی 

تشیر الدراسات العلمیة إلى أن الترددات المختلفة مثل ترددات ألفا وبیتا قد تؤثر على تحسین  ، والانتباه، تقلیل القلق، أو تعزیز الاسترخاء
ومع ذلك، ھناك تناقض في النتائج بین الدراسات حول مدى فعالیة ھذه المؤثرات وإمكانیة تحقیق ھذه الفوائد    ، الذاكرة والتركیز وتقلیل التوتر

 . لا یزال ھناك حاجة لمزید من البحث لفھم تأثیر ھذه الترددات بدقة،  في ظل شروط معینة
See more: Walsh, Charlote, Drugs, The Internet and change, Journal of Psychoac�ve Drugs, Vol. 43, Vo,1, 
2011, PP.5 &  Oster, G. Auditory beats in the brain. Scientific American, Vol. 229, No. 4, USA, 1973, pp. 94-
102. & Padmanabhan, R., et al. "A study on binaural beats and their psychological effects." Journal of 
Neuroscience, Issue 15, 2007, pp. 45-60. & Sharp, J., et al. "Binaural beats for cogni�ve enhancement." 
Public Health Journal, Vol. 23, 2021, pp. 120-135. 

 
 خلالعبارة عن ملفات صوتیة یتم تحمیلھا عبر مواقع انترنت عالمیة معروفة، أو من  ) یعرف بعض الباحثین المخدرات الرقمیة بانھا  ۲(

ذاتھ من    الأثرالذي یتركھ الملف    الأثرفي كل أذن بتردد مختلف، ویعادل    الإنسانرسالة بینیة وھذه الملفات الصوتیة بھا نغمات حیث یسمعھا  
د. محمد حسین حبیب،  . تفصیل اكثر ینظر:  من الحشیش أو تناول جرعة من الكوكایین، ولھا تأثیر المخدرات والجنس والرعب   سكارة تدخین  

السیبراني، المركز   من السیبراني: أفق التعاون لحمایة الفضاءلا لالمخدرات الرقمیة بین الحقوق الشخصیة والجریمة السیبرانیة، األیام العربیة  
  .۳ص، ۲۰۱٥العربي للبحوث القانونیة والقضائیة، جامعة الدول العربیة، 

(3) Huang, T. L., & Charyton, C. "A comprehensive review of the psychological effects of binaural beats." 
Neuroscience & Biobehavioral Reviews, Vol. 44, Elsevier, Netherlands, 2014, pp. 152-162. & Beauchene, C. 
et al. "The effect of binaural beats on working memory and mood." Frontiers in Human Neuroscience, 
Issue 9, Frontiers, Switzerland, 2016, pp. 1-10. & Padmanabhan, R. et al. "A study on binaural beats and 
their psychological effects." Journal of Neuroscience, Issue 15, 2007, pp. 45-60.  

یعاقب بالحبس كل من حرض ذكرا أو انثى  المعدل، على انھ "  ۱۹٦۹لسنة    ۱۱۱) من قانون العقوبات العراقي رقم  ۳۹۹نصت المادة (  - ٤
في    ھیكان الجاني ممن نص عل  واذا  ذلك.  لیعلى الفجور أو اتخاذ الفسق حرفة أو سھل لھما سب  لم یبلغ عمر احدھما ثماني عشرة سنة كاملة

 . " أو بالحبس  نیبالسجن مدة لا تزید على عشر سن  عاقبیف ھی اجرا عل  تقاضي  أو قصد الربح من فعلھ أو ۳۹۳الفقرة (ب) من المادة 
أول من تحدث عن موضوع إدمان الإنترنت وأطلق علیھ ھذا    (Ivan Goldberg)یمكن اعتبار الطبیب النفسي الأمریكي إیفان جولدبریج )٥(

ومع إطلاق جولدبریج لھذا المصطلح، ظھرت ردود فعل مؤیدة لھ وأخرى معارضة، حیث    ، ۱۹۹٥عام   (Internet Addic�on) المصطلح
رفض بعض العلماء استخدام مصطلح "الإدمان" على الإنترنت، معتبرین أن الإدمان یجب أن یقتصر على المواد التي یتناولھا الشخص، مثل  

، بینما  (Internet Addic�on) أدى ھذا الاختلاف إلى تنوع المسمیات بین العلماء؛ فبعضھم استخدم مصطلح "إدمان الإنترنتو  ، المخدرات 
الإنترنت استخدام  "إساءة  مصطلح  آخرون  المرضي (Internet Abuse) استخدم  الإنترنت  "استخدام  مصطلح  استخدموا  وآخرون   ،" 

(Internet Pathological)    فیما یخص تعریف إدمان الإنترنت، اعتبر كل من یونغ ورودجرز أن إدمان الإنترنت ھو اضطراب في القدرة
بینما یرى شابریا    ، على التوقف عن الاستخدام المفرط للإنترنت، ویتمیز بأعراض انسحابیة ومشكلات نفسیة وأكادیمیة ومھنیة واجتماعیة

وجولدمث وكاجرفریون أن إدمان الإنترنت ھو عدم قدرة الفرد على السیطرة على استخدامھ للإنترنت، مما یؤدي إلى ضعف وظیفي وظھور 
 .مؤشرات لاضطرابات نفسیة

ضوء   في،  الإنترنتمقاھي    مرتاديالعصابیة لدى عینة من    بالاستجابات  وعلاقتھ  الإنترنتعلى    الإدمان،  مقدادي ،مؤید ومسور ،قاسمینظر:  
 .۱٦-۱٥، ص۲۰۰۸)، ۱)، العدد (٤جامعة الیرموك، المجلد ( –  التربویةالعلوم  يف الأردنیة لة ، المج ت اریغتم لابعض 

 
المركز الجامعي  -ف للبحوث والدراساتلا فطیمة لبصیر؛ لیندة لبیض، المخدرات الرقمیة بین الحقیقة العلمیة والنظرة القانونیة، مجلة می) ٦(

  ٥۹ص. ۲۰۲۱، العدد الثاني المجلد السابع، ، الجزائر -میلة 
بالمخدرات الرقمیة لدى الشباب ودور الجامعة المقترح  د. عادل محمد الصادق؛ د. شیرین حسن محمد، مستوى الوعي بالذات فیما یتعلق    )۷(

سیروان شكر سمین،  . وفي نفس الصدد ینظر:  ۳۲۹ص.  ۳الجزء ،   ۱٤في مواجھتھا، مجلة جامعة الفیوم للعلوم التربویة والنفسیة، المجلد ، 
 . ۳۲ص ۲۰۲۳،  ۳العدد ،  ٦والتطبیقیة، المجلد ،  الإنسانیةظاھرة المخدرات الرقمیة أسبابھا وآلیات مواجھتھا، مجلة جامعة السعید للعلوم 

(8)  Bailenson, Jeremy et al. "Augmented reality affects people’s behavior in the real world", Stanford 
Report, Stanford University, USA, 2021, pp. 1-4. & Bailenson, Jeremy. "The Psychological and Social Effects 
of Augmented Reality." PLOS ONE, Issue 14, PLOS, USA, 2021, pp. 1-12. 

لى مدى ما یقرب من عقدین من الزمان، عرض مھرجان تریبیكا السینمائي أفلاماً لمخرجین جدد، وإصدارات مستقلة لنجوم راسخین،  ) ع۹(
ولكن ھذا العام قدم المھرجان للحاضرین معرضاً یلیق بمھرجان بیرنینج مان أكثر من مھرجان    ، وأفلاماً وثائقیة قویة، وأفلاماً أجنبیة مثیرة

لتشعر وكأنھا مغامرة مخدرة  تجربة الواقع الافتراضي المصممة وشمل جناح الواقع الافتراضي للمھرجان،  صاندانس: رحلة إلى الأیاھواسكا
تمت دعوة رواد الفضاء الافتراضیین للصعود إلى الطابق العلوي من صالة عرض الواقع الافتراضي إلى غرفة مظلمة ذات  و  ،في الأمازون

حسبما ذكرت   الأمازون، جدران مزیفة من اللبلاب في وسط مانھاتن، حیث نقلتھم نظارات الواقع الافتراضي الخاصة بھم إلى مكان ما في  

https://www.tribecafilm.com/filmguide/ayahuasca-2019
https://www.thecut.com/2019/05/virtual-reality-ayahuasca-a-review.html


 

۲۰۸ 
 

 
كات  ذا  مروعة  ،  صحیفة  لمخلوقات  رؤى  إلى  تحول  الذي  آیاھواسكا  شرب  حفل  إلى  المستخدمین  الشامان  تشبھ  وجھت شخصیة  ھناك، 

النقل   ، وكاتدرائیات زجاجیة ملونة جمیلة وھندسة كالیدوسكوبیة سریالیة لیانا ستاندیش،   قدرت خارج میدتاون!) عندما (ھذا كل شيء عن 
أنھ "في أي لیلة في مانھاتن، ھناك مائة" دائرة "آیاھواسكا مستمرة"، فمن المفترض   ۲۰۱٦في عام  الباحثة في كلیة الطب بجامعة واشنطن،

 .أن ھذا لم یكن بالضبط ما تعنیھ 
مارك بیسكي، أحد المشاركین في ابتكار لغة نمذجة الواقع   اك تاریخ طویل من الارتباط بین العقاقیر المخدرة والواقع الافتراضي: یزعمھن

ومثل العقاقیر المخدرة،    ، أنھ توصل إلى فكرة ھذه اللغة أثناء "لحظة الوضوح" التي یمر بھا الشخص أثناء تعاطیھ للمخدرات   الافتراضي، 
دافعون  یسمح الواقع الافتراضي بتجربة ثلاثیة الأبعاد غیر سلبیة من الانغماس في عالم لا یشبھ تمامًا واقعنا المعتاد غیر المتغیر. ویرى الم

  ،ب أحیانًا القيء الشدیدوكلاھما یسب   -والمتحمسون وبعض الباحثین أن كلیھما قادر على المساعدة في علاج مجموعة من الأمراض العقلیة  
ولكن ھل تنتھي أوجھ التشابھ عند ھذا الحد، أم أن تقنیة الواقع الافتراضي یمكن أن تحاكي بالفعل رحلة مخدرة وتحل محل المخدرات في  

 المستقبل؟ 
ریزو سكیب  ھو   یقول  الافتراضي  الواقع  إن  الإبداعیة،  للتكنولوجیا  كالیفورنیا  جنوب  جامعة  معھد  في  الطبي  الافتراضي  الواقع  مدیر   ،

 ". "تكنولوجیا مثیرة للعواطف، لأننا نستطیع أن نخلق ھذه العوالم المحاكاة التي تخدع جزءًا من الدماغ، ولكن لیس الدماغ بأكملھ 
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ألفاباي، والذي كان یعمل لأكثر من علنت وزارة العدل الأمریكیة الیوم في واشنطن عن ضبط أكبر سوق إجرامي على الإنترنت،  أ  )۱۷(
عامین على شبكة الویب المظلمة وكان یستخدم لبیع المخدرات غیر المشروعة القاتلة ووثائق الھویة وأجھزة الوصول المسروقة والمزورة  

امة في جمیع أنحاء العالم. قادت  والسلع المقلدة والبرامج الضارة وأدوات اختراق الكمبیوتر الأخرى والأسلحة الناریة والمواد الكیمیائیة الس
القانون في تایلاند وھ إنفاذ  تعاونًا وجھودًا من جانب سلطات  التحتیة لألفباي وتضمنت  البنیة  الدولیة لضبط  العملیة  المتحدة  ولندا  الولایات 
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ھي أول معاھدة دولیة ملزمة تھدف إلى مكافحة الجرائم الإلكترونیة    (Budapest Conven�on on Cybercrime)اتفاقیة بودابست )۲٤ (
وتعد جزءًا من إطار قانوني یسمح    ۲۰۰۱تم إبرام الاتفاقیة في عام    ، وتعزیز التعاون بین الدول في التعامل مع الجرائم المتعلقة بالإنترنت 

انتھاك  للدول بتنظیم قوانینھا المتعلقة بالجرائم الإلكترونیة، ویشمل ذلك جرائم مثل القرصنة الإلكترونیة، استغلال الأطفال عبر الإنترنت، و
كما توفر الاتفاقیة إطارًا لتحسین التعاون الدولي في التحقیقات، حیث تشجع الدول الموقعة على تبادل الأدلة والمعلومات    ، حقوق الملكیة الفكریة

نص الاتفاقیة على ضرورة قیام الدول الموقعة بإدخال ھذه الجرائم إلى تشریعاتھا الوطنیة وتنفیذ آلیات تحقیق مشتركة،  ، وت بفعالیة عبر الحدود 
كما أن الاتفاقیة قد شملت بروتوكولاً إضافیاً یعاقب نشر الدعایة العنصریة من    ، مما یسھل عملیة التحقیق في الجرائم الإلكترونیة عبر الحدود 

 . خلال الشبكات الحاسوبیة، ویجري أیضًا دراسة قضایا مثل "الإرھاب السیبراني" في إطارھا 
 
دیسمبر   ۱۹تعُرف ھذه الاتفاقیة بأنھا واحدة من أھم الاتفاقیات الدولیة في مكافحة تھریب المخدرات والمؤثرات العقلیة. تم اعتمادھا في  )۲٥(

في    ۱۹۸۸ التنفیذ  حیز  المرتبطة  ۱۹۹۰نوفمبر    ۱۱ودخلت  الدولي  الطابع  ذات  الجرائم  لمكافحة  الدول  بین  التعاون  تعزیز  إلى  تھدف   .
تشمل أحكامھا تدابیر للحد من التصنیع غیر القانوني، تھریب المواد المخدرة، غسیل الأموال، ومصادرة الممتلكات المرتبطة  بالمخدرات.  

 .بالجرائم. الاتفاقیة تدعو الدول إلى اعتماد قوانین وطنیة تتوافق مع بنودھا، مع الالتزام بمبادئ السیادة والمساواة بین الدول

https://www.mediamatters.org/author/cristina-lopez-g
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